[image: 111]





Техническое задание на предоставление комплекса услуг по анализу и фильтрации трафика от распределенных атак типа «отказ в обслуживании» (DDoS)


1. Предмет запроса

Предметом запроса является коммерческое предложение на предоставление комплексной услуги по анализу и фильтрации трафика, позволяющей противостоять всем типам возможных атак вида «отказ в обслуживании», в том числе распределенным, направленным на публичные интернет-ресурсы Заказчика.
2. Термины и определения

DoS (от англ. Denial of Service: отказ в обслуживании) – атака на вычислительную систему, целью которой является отказ системы в обслуживании, то есть создание таких условий, при которых легальные пользователи системы не могут получить доступ к системным ресурсам либо этот доступ существенно затруднен.

DDoS (Distributed DoS: распределённый DoS) – разновидность DoS-атаки, реализующая отказ системы в обслуживании посредством исчерпания тех или иных вычислительных ресурсов самой атакуемой системы или внешних сервисов, от функционирования которых зависит работа атакуемой системы (транзитные операторы связи, источники данных и т. д.).

3. Требования к уровню и параметрам предоставляемых услуг системы.
[bookmark: _xhjcmg7fwirw]3.1. Требования к функциональной структуре.
[bookmark: _b68kl3k3z1]3.1.1. Требования к подсистеме фильтрации трафика DDoS-атак.

Подсистема должна обеспечивать защиту от всего спектра атак вида «отказ в обслуживании», направленных как на исчерпание канальной емкости, так и на исчерпание ресурсов прикладной системы заказчика;
Обеспечение возможности фильтрации вредоносного трафика и защиты не должно зависеть от физического расположения компонентов веб-инфраструктуры заказчика;
Подсистема должна поддерживать возможность фильтровать зашифрованный трафик (HTTPS) сайта на всех уровнях сети, включая прикладной, без предоставления закрытых ключей шифрования;
Подсистема должна поддерживать возможность работы с зашифрованным трафиком (HTTPS) сайта, включая:
фильтрация HTTPS-трафика на всех уровнях сети, включая прикладной, с использованием предоставляемых заказчиком закрытых ключей шифрования; 
фильтрация HTTPS-трафика на всех уровнях сети, включая прикладной, без предоставления закрытых ключей шифрования, на основе анализа журналов доступа защищаемой системы;
анализ и защита сервиса на транспортном и сетевом уровне (протоколы IP, TCP и т. д.);
Подсистема должна поддерживать возможность немедленной блокировки подозрительного IP-адреса по особому HTTP-коду ответа сервера Заказчика как в раскрытом HTTP и HTTPS-трафике, так и зашифрованном HTTPS-трафике на основе анализа журналов доступа. 

Подсистема должна обладать собственным номером автономной системы (AS) и собственными IP-сетями для фильтрации и перенаправления трафика;

Подсистема должна предоставлять возможность подключения посредством DNS.

Подсистема должна осуществлять обработку и фильтрацию трафика без непосредственного подключения к точкам обмена трафиком (Internet Exchange);
Подсистема должна функционировать без вмешательства во взаимодействие пользователя и веб-приложения;
Подсистема должна иметь возможность предоставить IP-адреса из своего адресного пространства и обеспечивать скрытие IP-адресов Заказчика;
Подсистема должна поддерживать возможность осуществления HTTP redirect;
Подсистема должна поддерживать предоставление программного интерфейса (API) для управления доступом к ресурсу на основе «чёрных» и «белых» списков IP-адресов, получения статистики работы защищаемого ресурса;
Подсистема должна поддерживать возможность использования совместно с системами кеширования статического контента сайта (CDN);
Подсистема должна предоставлять возможности по защите DNS-серверов от DDoS-атак следующими методами:
с размещением доменной зоны Заказчика на собственном распределенном DNS-сервере, функционирующем на всех центрах очистки Подсистемы. Сервер должен уметь принимать файл зоны от DNS-сервера Заказчика.
с предоставлением распределенного DNS-сервера, функционирующего на всех центрах очистки Подсистемы, в качестве DNS-рекурсора, кэширующего данные о подключенной доменной зоне Заказчика.
Подсистема должна поддерживать возможность балансировки нагрузки между серверами защищаемого веб-приложения по алгоритмам primary-backup, round-robin, iphash, а также в определённых пропорциях;
Подсистема должна поддерживать возможность осуществлять автоматическое перераспределение нагрузки между защищаемыми серверами веб-приложения в случае отказа на стороне заказчика, если доступен хотя бы один из серверов;
Подсистема должна иметь функционал формирования отчетов о произошедших инцидентах безопасности, включающих в себя данные о количестве и составе заблокированных ip-адресов, тип атаки и ее показатели;
Подсистема должна иметь функционал формирования ежемесячных отчетов о предоставленном сервисе и уровне его качества;
Подсистема должна производить постоянный анализ пользовательского трафика как в случае наличия атаки, так и при ее отсутствии;
В системе должен быть реализован сбор статистики в реальном времени со средним (за неделю) интервалом не более 5 минут и предоставление ее в виде графиков в персональном кабинете пользователя и в виде программного интерфейса (API);
Возможность управления доступом на уровне IP-адресов при помощи API,
Подсистема должна поддерживать возможность защиты не менее 5 сервисов заказчика с возможностью дополнительного добавления сервисов на защиту. Каждый сервис может находиться на нескольких IP-адресах;
Подсистема должна поддерживать возможность фильтрации не ниже текущих характеристик легитимного трафика Заказчика
10000RPS
700mb/s
с учетом возможного кратного роста в течение года;

Классификация запросов пользователей к защищаемому сервису в системе должна осуществляться на основе поведенческого анализа, моделирования взаимодействия легитимных пользователей с защищаемым ресурсом и генерации сценариев их поведения;
Блокирование запросов в системе должно производиться только в случае возникновения проблем у защищаемого ресурса (увеличение времени отклика, рост числа HTTP-ошибок, исчерпание доступной для защищаемого ресурса полосы пропускания);
Подсистема должна реализовывать следующие методы для обнаружения и фильтрации трафика DDoS-атак в зависимости от их направленности, указанные в таблице 1.

Таблица 1. Методы обнаружения и устранения атак.

	Класс атак
	Примеры
	Методы обнаружения
	Методы защиты

	Атаки на исчерпание канальной емкости
	IP flood, IP fragment flood, DNS/NTP/ SNMP/LDAP Amplification
	Статистический анализ трафика
	Выявление вектора атаки, фильтрация наиболее близко к источнику атаки, распыление трафика атаки по узлам сети фильтрации

	Атаки на стек TCP/IP
	SYN/ACK Flood, Sockstress, TCP Connection Flood
	Статистический анализ трафика, инспекция заголовков TCP, возможность отвечать на каждую попытку соединения без потери производительности
	SYN Cookies, SYN Proxy

	Атаки прикладного уровня
	HTTP/HTTPS Flood, генерация нагрузки HTTPS handshake запросами, медленная отдача заголовков в рамках 1 запроса, эксплойт узких мест веб-приложения таргетированными запросами
	Анализ и классификация поведения пользователей, корреляционный анализ, мониторинг доступности защищаемого приложения
	Динамическая фильтрация на основе поведения пользователей, объемов rps/pps, управление черными/белыми списками в реальном времени




Подсистема должна иметь возможность сбора и отображения статистики:
общий объем входящего трафика (Мбит/с, пакетов/с),
объем легитимного входящего трафика (Мбит/с, пакетов/с),
объем исходящего трафика (Мбит/с),
количество входящих HTTP-запросов,
скорость работы защищаемого HTTP-ресурса,
количество HTTP-ошибок,
динамику списка заблокированных IP-адресов,
географическое распределение списка заблокированных IP-адресов,
прочие параметры работы ресурса -- по запросу,
ежемесячное формирование отчетов об инцидентах;
Подсистема должна осуществлять мониторинг и оповещение по SMS и электронной почте о проблемах с защищаемыми ресурсами.
[bookmark: _frs6irwcz]3.1.2. Требования к надежности системы.

Структурная надежность должна обеспечиваться посредством дублирования основных элементов Системы;
Подсистема должна быть в состоянии обрабатывать трафик защищаемого ресурса единовременно на не менее чем двух центрах очистки трафика, расположенных на территории Российской Федерации и использующих для этой цели не менее чем трёх различных поставщиков услуг связи, и одновременно с этим единовременно на не менее чем двух центрах очистки трафика, расположенных вне территории Российской Федерации и использующих для этой цели не менее чем трёх различных поставщиков услуг связи уровня не менее Tier-1. Подсистема в целом должна быть в состоянии одновременно задействовать для обработки трафика защищаемого ресурса не менее чем шесть независимых подключений к поставщикам услуг связи;
Подключение гарантированного сервиса (доступности приложения) не менее 99.50% за расчетный период (не более 4 час. недоступности в месяц);

[bookmark: _t3h5sf]3.2 Требования к сервисной и технической поддержке.
Наличие технической поддержки 24х7х365,
Рассылка отчетов по каждому инциденту,
Рассылка ежемесячных отчётов по результатам работы. 
Сервис должен включать в себя устранение проблем функционирования элементов Системы;
Сервис должен включать в себя технические консультации по вопросам эксплуатации Системы и программного обеспечения, входящего в состав Системы;
Сервис должен включать в себя консультации по выбору мер и действий, наилучшим образом решающих задачи по противодействию DDoS-атакам;
Сервис должен включать в себя мониторинг элементов Системы службой технической поддержки Поставщика на предмет выявления и обнаружения DDoS-атак;
[bookmark: _s8eyo1]Сервис должен включать в себя непосредственное участие специалистов Поставщика по противодействию DDoS-атакам по запросу Заказчика, либо в случае обнаружения такого рода атак службой технической поддержки Поставщика;
Сервис должен включать в себя возможность привлечения инженеров Поставщика к работам по конфигурированию оборудования и программного обеспечения Системы;
[bookmark: _dp8vu]Время реакции и информирование заказчика по эл.почте/телефону при возникновении инцидента не более 15 минут. 

3.3 Требования к контрагенту.
· Срок присутствия на рынке РФ - не менее 3 лет;
· [bookmark: _GoBack]Количество крупных E-com клиентов в РФ - не менее 5. (Подтверждается указанием на официальном сайте контрагента или в форме справки на официальном бланке Компании);
4. Общие условия

	Условие
	Требования ДМ

	Отсрочка платежа
	30 календарных дней с даты поставки/оказания услуг, при условии получения первичных документов (УПД/ТОРГ-12/Акта оказанных услуг и счета-фактуры)

	Срок поставки
	14 календарных дней с даты подписания договора

	Выставления счета
	Счет выставляется в рублях РФ

	Срок действия договора
	3 года

	Фиксация цены 
	На весь срок действия договора

	Форма Договора
	Договор заключается по форме Участника с возможностью включения ПАО «Детский мир» изменений и дополнений




5. Обязательные для включения в договор пункты

Ответственность.
«В случае нарушения Исполнителем сроков оказания услуг, Исполнитель уплачивает Заказчику неустойку в размере 0,1% от общей стоимости услуг за каждый день просрочки».

Оговорка о неизменности цен.
Заключая настоящий Договор, Исполнитель гарантирует неизменность цен, указанных в Спецификации, в течение одного года с даты заключения Договора. Исполнитель уведомлен о том, что данное положение о неизменности цен является существенным условием сотрудничества Сторон, на которое Заказчик полагается, вступая в договорные отношения с Исполнителем.
В случае нарушения Поставщиком условий о неизменности цен, совершенного как путем предложения совершить оказание услуг по иным ценам, равно как и путем отказа от оказания услуг в предусмотренные Договором условиях и сроках, Исполнитель обязан компенсировать Заказчику все убытки, причиненные необходимостью закупки оказания услуг по ценам, отличающимся от цен, указанных в согласованной Сторонами Спецификации в период до истечения срока фиксации цен (то есть до истечения одного года с момента заключения Договора), в размере суммы расходов, возникших у Заказчика в связи с необходимостью закупки оказания у третьих лиц, в том числе разницы между стоимостью услуг, оказанных Заказчику любым иным третьим лицом по выбору Заказчика, и стоимостью услуг, которые должны были быть оказаны Исполнителем в течение срока действия Договора по ценам Спецификации. 
Кроме того, помимо компенсации убытков, причиненных нарушением условия о неизменности цен, как указано выше, Заказчик вправе потребовать, а Исполнитель обязан выплатить Заказчику штрафную неустойку в размере 100 000,00 руб. (Сто тысяч рублей 00 копеек)».

Антикоррупционная оговорка.
«Подписывая настоящий Договор Стороны подтверждают, что в своих действиях руководствуются «Кодексом этики» (далее – «Кодекс») и проводят политику (далее – «Политика»), направленные на соблюдение законов о противодействии коррупции.
Стороны обязуются обеспечить, чтобы при исполнении своих обязательств по Договору и в соответствии с Политикой, они, их работники и представители не совершали действий (бездействия), нарушающих требования антикоррупционного законодательства Российской Федерации, других стран, а также международных актов о противодействии коррупции и легализации (отмыванию) доходов, полученных преступным путем, в том числе, воздерживались от:
∙             предложения, дачи, обещания, вымогательства, согласия получить и получения взяток и/или
∙             совершения платежей для упрощения административных, бюрократических и прочих формальностей в любой форме, в том числе, в форме денежных средств, ценностей, услуг или иной выгоды, каким-либо лицам и от каких-либо лиц или организаций, включая коммерческие организации, органы власти и самоуправления, государственных служащих, частных компаний и их представителей.
В случае возникновения у одной из Сторон разумно обоснованных подозрений, что произошло или может произойти нарушение любого из вышеуказанных условий, соответствующая Сторона обязуется незамедлительно уведомить в письменной форме о ставшем известном факте неправомерных действий другую Сторону, и, при необходимости, по запросу предоставить дополнительные пояснения и необходимую информацию (документы). 
В случае неполучения в 10-дневный срок обоснованного ответа и/или необходимых дополнительных пояснений, необходимой информации (документов) либо, в случае подтверждения факта нарушения и непринятия другой Стороной срочных мер по его устранению, такая Сторона вправе незамедлительно расторгнуть настоящий Договор и потребовать возмещения убытков, письменно уведомив о своем решении другую Сторону за 10 рабочих дней до предполагаемой даты расторжения.

(указать наименование контрагента и его организационно-правовую форму)
подтверждает, что ознакомлено с принятыми в ПАО «Детский мир» «Кодексом» и «Политикой», размещенными на https://ir.detmir.ru/anti-corruption

Налоговая оговорка. 
11.2. Гарантии и заверения Исполнителя.
11.2.1. Исполнитель в соответствии со статьей 431.2 Гражданского кодекса Российской Федерации настоящим дает в отношении себя Заказчику следующие заверения об обстоятельствах и подтверждает, что:
11.2.1.1. Исполнитель является надлежащим образом учреждённым и зарегистрированным юридическим лицом и/или надлежащим образом зарегистрированным предпринимателем, правомочным в соответствии с законодательством Российской Федерации на заключение настоящего Договора;
11.2.1.2. Исполнитель не находится в процессе ликвидации или реорганизации, не отвечает признакам банкротства (несостоятельности), на его имущество в части, существенной для исполнения Договора, не наложен арест, деятельность не приостановлена;
11.2.1.3. Исполнителем были совершены все действия, соблюдены все условия и получены все разрешения и согласия, необходимые для заключения и исполнения настоящего Договора, в том числе получены все корпоративные одобрения, а также все согласования и разрешения государственных органов, органов местного самоуправления и иных третьих лиц, которые в соответствии с применимым правом и учредительными документами Исполнителя необходимы для подписания и исполнения Договора;
11.2.1.4. Лица, подписывающие от имени Исполнителя Договор и любые связанные с ним документы, надлежащим образом уполномочены совершать данные действия от его имени;
11.2.1.5. Заключение и исполнение Договора не приведет (i) к нарушению действующего законодательства Российской Федерации или иных нормативно-правовых актов органов государственной власти и местного самоуправления, судебных актов (постановлений) и решений третейских судов, а также учредительных и (или) иных внутренних документов Исполнителя; (ii) к нарушению или невыполнению каких-либо договорных обязательств Исполнителя;
11.2.1.6. Исполнитель в налоговых периодах, в течение которых совершаются операции по настоящему Договору, является и в последующем обязуется являться добросовестным налогоплательщиком, исполняющим в должной мере обязанности, предусмотренные налоговым законодательством Российской Федерации, включая, но не ограничиваясь:
- своевременное составление и предоставление контролирующим органам достоверной бухгалтерской и налоговой отчетности, основанной на принципах: 1) недопущения искажения фактов хозяйственной жизни (совокупности таких фактов), об объектах налогообложения, подлежащих отражению в налоговом и (или) бухгалтерском учете либо налоговой отчетности налогоплательщика; 2) недопущения совершения сделок, основной целью которых являются неуплата/неполная уплата и/или зачет/возврат суммы налога;
- своевременность и полноту исчисления, а также уплаты налоговых платежей;
- проявление должной осмотрительности при выборе контрагента.
11.2.2. Исполнитель при подписании настоящего Договора подтверждает, что у него отсутствуют обстоятельства, которые могут повлечь для Заказчика неблагоприятные последствия, вызванные любыми действиями и/или бездействиями Исполнителя, результатом которых может являться неисполнение Исполнителем заверений, указанных в п. 11.2.1. настоящего Договора.
11.2.3. Исполнитель гарантирует, что в случае принятия налоговым органом решения о наложении на Заказчика санкций (штрафов, пеней и т.п.), решения об отказе в учете стоимости Работ/Услуг для целей расчета налога на прибыль и/или решения об отказе в возмещении налога на добавленную стоимость в связи с нарушением Исполнителем заверений, указанных в п. 11.2.1. настоящего Договора, последний в течение 5 (Пяти) рабочих дней с даты получения соответствующего требования от Заказчика обязуется возместить последнему сумму потерь (ст. 406.1 Гражданского кодекса Российской Федерации) состоящую из:
- уплаченных Заказчиком сумм налога на прибыль в размере 20% от стоимости Работ/Услуг по соответствующему Договору, в учете которого для целей налога на прибыль отказано Заказчику;
- суммы НДС по данным Работам/Услугам, в возмещении которого отказано;
- штрафов и пеней, исчисленных с указанных сумм налогов.
Стороны исходят их того, что копия соответствующего решения налогового органа, заверенная Заказчиком, является достаточным подтверждением возникновения у Заказчика вышеуказанных потерь.
11.2.4. Вышеуказанные заверения Исполнителя являются для Заказчика существенными в силу положений ст. 431.2 Гражданского Кодекса РФ, и Исполнитель знает о том, что Заказчик полагается на данные заверения вступая в договорные отношения с Исполнителем, в связи с чем в случае недостоверности заверений, Исполнитель обязан возместить Заказчику причиненные такой недостоверностью любые убытки, включая, но не ограничиваясь потери, размер и порядок определения которых указан в п. 11.2.3. настоящего Договора.
11.2.5. Заказчик также вправе, наряду с требованием о возмещении убытков/потерь в одностороннем внесудебном порядке отказаться от исполнения Договора, с уведомлением Исполнителя за 5 (Пять) дней до предполагаемой даты расторжения Договора.
11.3. Условия п. 11.2. (п.п. 11.2.1. – п.п. 11.2.5.) имеют преимущественную силу над условиями Договора в течение всего срока его действия, а также остаются действительными в течение 5-ти лет с даты прекращения/расторжения настоящего Договора.

Сверка
Стороны ежеквартально (отчетный период) производят сверку взаиморасчетов по настоящему Договору. Для чего Исполнитель не позднее 10 числа следующего за отчетным периодом предоставляет Заказчику Акт сверки взаиморасчетов. Заказчик в течение семи рабочих дней с даты получения Акта сверки должен подписать представленный Акт или же в этот же срок предоставить Исполнителю мотивированный отказ от подписания Акта. 
В случае непредставления Исполнителем Акта сверки в соответствии с настоящим пунктом, Заказчик оставляет за собой право самостоятельно составить Акт сверки и передать его Исполнителю. В этом случае Исполнитель обязан в течение семи рабочих дней с даты получения Акта сверки подписать представленный Акт или же в этот же срок предоставить Заказчику мотивированный отказ от его подписания. В случае не поступления от Исполнителя ответа в указанные в настоящем пункте сроки, Акт сверки, составленный Заказчиком, считается согласованным Исполнителем и имеет полную юридическую силу.
По окончании действия настоящего Договора, но не позднее 30 календарных дней с даты окончания срока действия Договора, Стороны производят окончательную сверку всех расчетов, о чем составляется Акт сверки.
Также сверка взаиморасчетов может быть проведена по требованию любой из Сторон Договора в течение 15 календарных дней с даты получения соответствующего требования, если иные сроки не будут согласованы Сторонами дополнительно.




Настоящее сообщение к участию в электронных торгах носит информационный характер и не является официальной офертой. ПАО «Детский мир» не несет никаких обязательств перед участниками, по заключению каких-либо договоров с организациями, приславшими свои предложения. Соответственно, статьи 437, 447 - 449 Гражданского кодекса Российской Федерации к проводимому отбору контрагентов не применяются.
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