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УТВЕРЖДАЮ:
Директор департамента по ИТ 
ПАО «Детский мир»
Егоров М.В.
«03» июня 2022 г.
Техническое задание
ПО ЗАПРОСУ ПРЕДЛОЖЕНИЙ
на право заключения договора на тестирование на безопасность корпоративных информационных систем ПАО "Детский мир"

1. Предмет запроса

Предметом запроса является коммерческое предложение на тестирование на безопасность корпоративных информационных систем (далее – «Системы») ПАО "Детский мир". 
Основной целью проведения тестирования является получение объективной и независимой оценки текущего уровня защищенности Систем.
Участники могут представить коммерческое(ие) предложение(я) по одному лоту или любому сочетанию лотов (на каждый лот представляется отдельное коммерческое предложение) из следующего списка:
· внешнее тестирование на проникновение с развитием атаки (внутреннее тестирование) с целью нарушения работоспособности касс магазинов (Лот №1);
· анализ защищенности веб приложений (Лот №2);

2. Внешнее тестирование на проникновение с развитием атаки (внутреннее тестирование) с целью нарушения работоспособности касс магазинов (Лот №1)

2.1. Задачи проведения работ
Работы по комплексному тестированию на проникновение Системы должны включать в себя решение следующих задач:
· выявление недостатков в применяемых мерах информационной безопасности и оценка возможности их использования нарушителем;
· практическая демонстрация возможности использования уязвимостей (на примере наиболее опасных);
· получение на основе объективных свидетельств комплексной оценки текущего уровня защищенности Системы;
· выработка рекомендаций по устранению выявленных недостатков и для повышения уровня защищенности Системы.

2.2. Модель нарушителя
Работы необходимо проводить методом черного ящика. Все операции должны выполняться специалистами Исполнителя, находящимися в тех же условиях, что и потенциальный нарушитель. В рамках выполнения работ следует рассматривать следующие типы нарушителя:
· Высококвалифицированный внешний нарушитель, действующий со стороны сети Интернет, который не имеет привилегий в Системе и реализует атаки, направленные на получение доступа к одному или несколькими узлам ЛВС Заказчика с возможностями, достаточными для организации атак на внутренние компоненты Системы. Данная модель нарушителя должна применяться на этапе «Внешнее тестирование на проникновение».
· Высококвалифицированный внутренний нарушитель, имеющий санкционированный доступ к ЛВС Заказчика, который реализует атаки, направленные на получение доступа к ключевым компонентам и функциям управления Системы, в том числе центральной системе управления кассами и кассам, функционирующим в ПАО «Детский мир», обрабатываемой информации либо на вывод Системы из строя. Данная модель нарушителя применяется на этапе «Внутреннее тестирование. Развитие атаки». 
При проведении тестирования на проникновение специалисты Исполнителя не располагают какими-либо предварительными данными об информационных системах Заказчика и используемой инфраструктуре. Анализ защищенности направлен на выявление недостатков, для использования которых существуют методики и инструментальные средства, доступные в свободной продаже, в открытых источниках и в специализированных источниках ограниченного доступа.

2.3. Требования к объему выполняемых работ
Анализ защищенности сетевого периметра должен включать в себя проверки, направленные на поиск и эксплуатацию уязвимостей на сетевом и прикладном уровнях. Порядок выполнения тестирования должен предусматривать следующие этапы:

а) Внешнее тестирование на проникновение, направленное на поиск путей проникновения внешнего нарушителя в локальную вычислительную сеть (ЛВС) Заказчика с использованием уязвимостей и ошибок конфигурации сетевых устройств, а также доступных из сети Интернет сетевых служб и приложений.
б) Внутреннее тестирование. Развитие атаки с целью нарушения работоспособности касс магазинов. В рамках данного этапа проводится анализ защищенности ЛВС от атак со стороны внутреннего нарушителя, находящегося в сегменте, доступ к которому был получен на этапе внешнего тестирования, с целью получения доступа к кассам магазинов, центральной системе управления кассами и возможности нарушения работоспособности касс, функционирующих в ПАО «Детский мир». 
2.4. Требования к документированию
По окончании анализа защищенности Системы должен быть разработан и предоставлен следующий документ: «Отчет о результатах тестирования на проникновение». Отчет должен содержать:
· общие сведения о проведенном тестировании на проникновение;
· результаты проведенных проверок;
· выводы (как развернутые технические, так и более краткие для руководства);
· оценку состояния защищенности информационной системы;
· перечень и описание существующих угроз;
· графическое отображение основных векторов атак с оценкой сложности их реализации;
· описание хода работ, выявленных уязвимостей, ранжирование их по степени потенциальной опасности, описание возможных последствий реализации выявленных уязвимостей;
· перечень скомпрометированных в рамках работ компонентов Системы;
· рекомендации по устранению выявленных уязвимостей, принятию дополнительных мер и применению дополнительных средств защиты, а также повышению общего уровня защищенности инфраструктуры;
· результаты эксплуатации нескольких критически опасных уязвимостей, включая информацию о полученном уровне привилегий в Системе на различных этапах тестирования.
Отчеты предоставляются Заказчику в электронной форме в формате PDF. Документы оформляются согласно требованиям, шаблонам и стилям, принятым в структуре Исполнителя для оформления отчетных документов по данному виду услуг.

3. Анализ защищенности веб приложений (Лот №2).	

3.1. Объекты анализа
Требуется анализ следующих объектов:
· Система Интернет-магазин https://www.detmir.ru

Система состоит из следующих компонентов:
· Detmir GO – Собственные разработки, веб-приложения на Node.js, nginx, Redis, PostgreSQL, React
· detmir-api (Node.js, express) - 65K SLOC
· detmir-web (Node.js) - 1.5K SLOC
· detmir-fe (nginx, conf, njs) - 9K SLOC
· detmir-ui (React) - 114K SLOC
· detmir-job (Node.js) - 4.5K SLOC
· detmir-admin-ui (React) - 22.5K SLOC
· detmir-cms (React) - 5K SLOC
· Old Shop Backend - Кастомизированный Hybris, java8, spring3, scala, akka http, jgroups, solr7, redis, kafka 2.8, mariadb10
· Java - 970K SLOC
· Scala - 10K SLOC
· Marketplace frontend - Собственные разработки, веб-приложения на Node.js, React
· marketplace-frontend (Node.js, Koa, React) - 120K SLOC - фронтенд + BFF маркетплейса
· pim-frontend (Node.js, Koa, React) - 30K SLOC - фронтенд + BFF PIM
· detmir-email (Node.js, Koa, React) - 10K SLOC - сервис рендеринга email (внутренний)
· Admin-ui-kit (React) - 10K sloc - библиотека компонентов (внутренняя)
· detmir/scopes (React) - внутренняя библиотека для фронтона
3.2. Задачи проведения работ
Список наиболее критичных целей для достижения в процессе тестирования:
· Изменение конфигурации веб-сервисов интернет-магазина в рантайме: непосредственно в сервисах или в инфраструктурных средствах управления ими, с персистентностью вне кодовой базы или без персистентности, но с возможностью автоматизации извне
· приводящее к полному или частичному отказу в облуживании: отключению, повышению потребления ресурсов более чем на 40% или увеличению времени ответа сервиса более чем на 200%; по приоритетам сервисов:
· а) сервисы фронтенда
· б) хайбрис, сервисы заказов
· в) сервис товаров, категорий
· г) сервис промо-акций
· д) другие сервисы
· приводящее к изменению бизнес-логики: изменению конфигурационных констант, таймаутов, внутренних эндпоинтов, содержимого ответов; по приоритетам сервисов:
· а) хайбрис, сервисы заказов
· б) сервис промо-акций
· в) сервис товаров, категорий
· г) другие сервисы
· приводящее к деградации защиты каналов и нарушению изоляции сервиса: отключение шифрования, принуждение сервиса к использованию ненадежных шифров, обход внутренних авторизаций, доступ сервиса к непредназначенным для него ресурсам; без приоритета по сервисам
· Порча или удаление данных, критичных для работы интернета-магазина: данных пользователей, данных о бонусах покупателей, информации о товарах, категориях, данных о заказах, персистентных конфигураций сервисов, бэкапов; по приоритетам хранилищ:
· хранилища бэкапов
· СУБД хайбриса и сервисов
· MySQL: Hybris, Моб.приложение, сервис ЛК, сервис PIM;
· PostgreSQL: сервис Заказов, сервис CFT (программа лояльности), сервисы Маркетплейса.
· интеграция с CFT (программа лояльности) для начисления/списания бонусов: сервис CFT, сервис ЛК.
· NoSQL-хранилища сервисов (Redis, MongoDB)
· ФС на базе Ceph
· git-репозитории, локальные ФС

Для достижения указанных целей предлагается провести анализ защищенности веб приложений, и решить, таким образом, следующие задачи:
· выявление недостатков в применяемых Заказчиком мерах информационной безопасности и оценка возможности их использования нарушителем;
· практическая демонстрация возможности использования уязвимостей (на примере наиболее критических);
· получение на основе объективных свидетельств комплексной оценки текущего уровня защищенности Системы и Приложений;
· выработка рекомендаций по устранению выявленных недостатков и для повышения уровня защищенности Системы и Приложений.

3.3. Методика проведения работ.
Оказание услуг предусматривает анализ защищенности следующими методами:
· методом черного ящика, то есть со стороны нарушителя, не обладающего привилегиями в приложении и дополнительными сведениями о нем;
· методом серого ящика, то есть со стороны нарушителя, обладающего доступом к приложению с определенными привилегиями;
· методом белого ящика, в рамках которого осуществляется анализ исходного кода и архитектуры веб-приложения.
Анализ защищенности направлен на выявление и поиск недостатков, использование которых позволяет нарушителю реализовывать следующие классы угроз:
· получение полного или частичного контроля над веб-приложением;
· получение контроля над сервером веб-приложения;
· получение несанкционированного доступа к информации, обрабатываемой веб-приложением;
· получение несанкционированного доступа к информации, хранящейся на сервере веб-приложения;
· использование веб-приложения для организации атак на рабочие места пользователей.

3.4. Модель нарушителя.
Оказание услуг должно предусматривать проведение работ для следующих моделей нарушителя:
· Высококвалифицированный внешний нарушитель, действующий со стороны сети Интернет, который не имеет привилегий в Системах и осуществляет атаки, направленные на получение несанкционированного доступа к Системах. Данная модель нарушителя рассматривается при анализе защищенности Систем методами черного и белого ящиков.
· Высококвалифицированный внешний нарушитель, имеющий привилегии пользователя в Системах, действующий со стороны сети Интернет, и осуществляющий атаки, направленные на повышение привилегий и получение доступа к функциям Систем, не предусмотренным для соответствующей роли. Данная модель нарушителя рассматривается при анализе защищенности Систем методами серого и белого ящиков.

3.5. Требования к документированию
По окончании анализа защищенности приложения Заказчику должен быть предоставлен документ «Отчет о результатах анализа защищенности приложения», который содержит:
· общие сведения о проведенном анализе защищенности веб-приложения;
· результаты проведенных проверок;
· выводы (как развернутые технические, так и более краткие для руководства);
· оценку состояния защищенности веб-приложения Заказчика;
· перечень и описание существующих угроз;
· описание хода работ, выявленных уязвимостей, ранжирование их по степени потенциальной опасности, вероятности их использования, описание последствий реализации выявленных уязвимостей;
· рекомендации по устранению выявленных уязвимостей;
· примеры эксплуатации уязвимостей.

4. Требования к исполнителю.	

1. Исполнитель должен иметь подтвержденный опыт работы в области оказания услуг информационной безопасности не менее десяти лет.
2. Опыт реализации проектов, касающихся расследования и реагирования на инциденты ИБ.
3. Наличие представительства в г. Москва и Московской области.
4. Исполнитель должен иметь все необходимые действующие лицензии на оказание предлагаемых услуг. В том числе:
- Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации (осуществление мероприятий и оказание услуг по технической защите конфиденциальной информации).
5. Специалисты, входящие в проектную команду, должны быть штатными сотрудниками Исполнителя и обладать соответствующей квалификацией, а именно:
· Иметь не менее 7 сертифицированных специалистов по OSCP (Offensive Security Certified Professional);
· Иметь не менее 2 сертифицированных специалистов по OSCE (Offensive Security Certified Expert);
· Иметь не менее 1 сертифицированных специалистов по GPEN (GIAC Penetration Tester);
· Иметь опыт выступления на международных профильных конференциях.

В ходе работ Исполнитель использует инструменты собственной разработки и методики, основанные на личном опыте компании, которые также учитывают лучшие мировые практики и подходы ведущих стандартов и мировых институтов, специализирующихся в сфере информационной безопасности.
Все действия Исполнителя, которые потенциально могут привести к каким-либо нарушениям функционирования систем или иным негативным последствиям для Заказчика, заранее согласовываются с ответственным сотрудником Заказчика. Интересы обеих сторон выражаются в намерении выполнить набор необходимых проверок в рамках исследования защищенности, минимизируя любые возможные риски.
Работы по тестированию на проникновение осуществляются в период времени, согласованный с Заказчиком. Все действия Исполнителя, которые могут привести к нарушению функционирования Системы или другим негативным последствиям для Заказчика, согласовываются с представителем Заказчика.
В ходе работ Исполнитель не должен использовать следующие методы: DDoS, физический доступ, социальная инженерия.
По завершению работ все инструментальные средства удаляются из систем или инфраструктуры Заказчика.

5. Дополнительные условия.	
Дополнительные условия перечислены в Таблице №1.

Таблица №1. Дополнительные условия
	№
	Условие
	Требование

	1.
	Отсрочка платежа
	30 календарных дней

	2.
	Валюта и фиксация цены
	Коммерческое предложение необходимо представить в рублях

	3.
	Срок оказания услуг
	Лот №1 - не более 45 рабочих дней с даты начала работ
Лот №2 - не более 30 рабочих дней с даты начала работ

	5.
	Договор 
	Договор заключается по форме победителя закупки с возможностью включения в договор правок Заказчика. Также, необходимо заключить без протокола разногласий 2 дополнительных соглашения, приложенных к закупке: гарантии и заверения исполнителя, фрод-риски.


Обязательные условия, которые должны быть включены в Договор:
1. «Поставщик гарантирует Покупателю, что на дату подписания настоящего Договора он применяет _______________________ (выбрать нужное: общую, упрощенную) систему налогообложения.
О смене системы налогообложения Поставщик обязан уведомить Покупателя в порядке, предусмотренном настоящим Договором, в течение 5 (Пяти) рабочих дней с даты изменения системы налогообложения.».
2. «Стороны ежеквартально (отчетный период) производят сверку взаиморасчетов по настоящему Договору. Для чего Поставщик не позднее 10 числа следующего за отчетным периодом предоставляет Покупателю Акт сверки взаиморасчетов. Покупатель в течение семи рабочих дней с даты получения Акта сверки должен подписать представленный Акт или же в этот же срок предоставить Поставщику мотивированный отказ от подписания Акта. 
В случае непредставления Поставщиком Акта сверки в соответствии с настоящим пунктом, Покупатель оставляет за собой право самостоятельно составить Акт сверки и передать его Поставщику. В этом случае Поставщик обязан в течение семи рабочих дней с даты получения Акта сверки подписать представленный Акт или же в этот же срок предоставить Покупателю мотивированный отказ от его подписания. В случае непоступления от Поставщика ответа в указанные в настоящем пункте сроки, Акт сверки, составленный Покупателем, считается согласованным Поставщиком и имеет полную юридическую силу.
По окончании действия настоящего Договора, но не позднее 30 календарных дней с даты окончания срока действия Договора, Стороны производят окончательную сверку всех расчетов, о чем составляется Акт сверки.
Также сверка взаиморасчетов может быть проведена по требованию любой из Сторон Договора в течение 15 календарных дней с даты получения соответствующего требования, если иные сроки не будут согласованы Сторонами дополнительно.».
3. «Цены, согласованные Сторонами в ________ (указать пункт Договора, в котором будет согласована ставка/стоимость услуги), действуют в течение 1 года с даты подписания Сторонами настоящего Договора.
Заключая настоящий Договор, Поставщик гарантирует неизменность цен, указанных в ______________ (указать пункт Договора, в котором будет согласована ставка/стоимость услуги), в течение одного года с даты заключения Договора. Поставщик уведомлен о том, что данное положение о неизменности цен является существенным условием сотрудничества Сторон, на которое Покупатель полагается, вступая в договорные отношения с Поставщиком.»
4. «В случае нарушения Поставщиком _______ (указать пункт Договора, в котором будет согласована ставка/стоимость услуги/товара) Договора (ответственность за нарушение предыдущего пункта), совершенного как путем предложения оказать услуги/поставить товар по иным ценам, нежели согласованные в _______(указать пункт Договора, в котором будет согласована ставка/стоимость услуги), равно как и путем отказа от оказания услуг/поставки товаров в сроки и на условиях, предусмотренные Договором, Поставщик обязан компенсировать Покупателю все убытки, причиненные необходимостью получения товара/услуг по ценам, отличающимся от цен, указанных в ________________ (указать пункт Договора, в котором будет согласована ставка/стоимость услуги) до истечения срока фиксации цен (то есть до истечения одного года с момента заключения Договора), в размере стоимости товара/услуг, приобретенных у третьих лиц, в том числе разницы между стоимостью товара/услуг, поставленных/оказанных Покупателю любым иным третьим лицом по выбору Покупателя, и стоимостью услуг/товара, которые должны были быть оказаны/поставлены Поставщиком в течение срока действия Договора по ценам ___________ (указать пункт Договора, в котором будет согласована ставка/стоимость услуги).
Кроме того, помимо компенсации убытков, причиненных нарушением условия о неизменности цен, как указано выше, Покупатель вправе потребовать, а Поставщик обязан выплатить Покупателю штрафную неустойку в размере ____________ (указать фиксированный размер штрафа).».
5. Поставщик гарантирует, что он имеет право поставлять Покупателю программное обеспечение, указанное в (указать пункт Договора/Приложение, в котором будет согласован перечень и количеством ПО) к Договору. В случае предъявления третьими лицами претензий к Покупателю относительно незаконного использования программного обеспечения, Поставщик обязуется урегулировать подобные претензии самостоятельно и за свой счет, а также возместить Покупателю выплаченные им штрафы/пени, а также причиненные убытки.».
6. «В случае нарушения Поставщиком сроков, качества оказания услуг/поставленного товара, Поставщик по требованию Заказчика выплачивает неустойку в размере 0,1% от стоимости несвоевременно/некачественно оказанных услуг/поставленного товара за каждый день просрочки.».
7. «Подписывая настоящий Договор Стороны подтверждают, что в своих действиях руководствуются «Кодексом этики» (далее – «Кодекс») и проводят политику (далее – «Политика»), направленные на соблюдение законов о противодействии коррупции.
Стороны обязуются обеспечить, чтобы при исполнении своих обязательств по Договору и в соответствии с Политикой, они, их работники и представители не совершали действий (бездействия), нарушающих требования антикоррупционного законодательства Российской Федерации, других стран, а также международных актов о противодействии коррупции и легализации (отмыванию) доходов, полученных преступным путем, в том числе, воздерживались от:
•	предложения, дачи, обещания, вымогательства, согласия получить и получения взяток и/или
•	совершения платежей для упрощения административных, бюрократических и прочих формальностей в любой форме, в том числе, в форме денежных средств, ценностей, услуг или иной выгоды, каким-либо лицам и от каких-либо лиц или организаций, включая коммерческие организации, органы власти и самоуправления, государственных служащих, частных компаний и их представителей.
В случае возникновения у одной из Сторон разумно обоснованных подозрений, что произошло или может произойти нарушение любого из вышеуказанных условий, соответствующая Сторона обязуется незамедлительно уведомить в письменной форме о ставшем известном факте неправомерных действий другую Сторону, и, при необходимости, по запросу предоставить дополнительные пояснения и необходимую информацию (документы). 
В случае неполучения в 10-дневный срок обоснованного ответа и/или необходимых дополнительных пояснений, необходимой информации (документов) либо, в случае подтверждения факта нарушения и непринятия другой Стороной срочных мер по его устранению, такая Сторона вправе незамедлительно расторгнуть настоящий Договор и потребовать возмещения убытков, письменно уведомив о своем решении другую Сторону за 10 рабочих дней до предполагаемой даты расторжения.
Поставщик подтверждает, что ознакомлено с принятыми в ПАО «Детский мир» «Кодексом» и «Политикой», размещенными на https://ir.detmir.ru/anti-corruption/».
8. Гарантии и заверения Поставщика.
8.1.	Гарантии и заверения Исполнителя.
8.1.1.	Исполнитель в соответствии со статьей 431.2 Гражданского кодекса Российской Федерации настоящим дает в отношении себя Заказчику следующие заверения об обстоятельствах и подтверждает, что:
8.1.1.1.	Исполнитель является надлежащим образом учреждённым и зарегистрированным юридическим лицом и/или надлежащим образом зарегистрированным предпринимателем, правомочным в соответствии с законодательством Российской Федерации на заключение настоящего Договора;
8.1.1.2.	Исполнитель не находится в процессе ликвидации или реорганизации, не отвечает признакам банкротства (несостоятельности), на ее имущество в части, существенной для исполнения Договора, не наложен арест, деятельность не приостановлена;
8.1.1.3.	Исполнителем были совершены все действия, соблюдены все условия и получены все разрешения и согласия, необходимые для заключения и исполнения настоящего Договора, в том числе получены все корпоративные одобрения, а также все согласования и разрешения государственных органов, органов местного самоуправления и иных третьих лиц, которые в соответствии с применимым правом и учредительными документами Исполнителя необходимы для подписания и исполнения настоящего Договора;
8.1.1.4.	Лица, подписывающие от имени Исполнителя настоящий Договор и любые связанные с ним документы, надлежащим образом уполномочены совершать данные действия от его имени;
8.1.1.5.	Заключение и исполнение настоящего Договора не приведет: 
(i) к нарушению действующего законодательства Российской Федерации или иных нормативно-правовых актов органов государственной власти и местного самоуправления, судебных актов (постановлений) и решений третейских судов, а также учредительных и (или) иных внутренних документов Исполнителя; 
(ii) к нарушению или невыполнению каких-либо договорных обязательств Исполнителя;
8.1.1.6.	Исполнитель в налоговых периодах, в течение которых совершаются операции по настоящему Договору, является и в последующем обязуется являться добросовестным налогоплательщиком, исполняющим в должной мере обязанности, предусмотренные налоговым законодательством Российской Федерации, включая, но не ограничиваясь:
- своевременное составление и предоставление контролирующим органам достоверной бухгалтерской и налоговой отчетности, основанной на принципах: 
1) недопущения искажения фактов хозяйственной жизни (совокупности таких фактов), об объектах налогообложения, подлежащих отражению в налоговом и (или) бухгалтерском учете либо налоговой отчетности налогоплательщика; 
2) недопущения совершения сделок, основной целью которых являются неуплата/неполная уплата и/или зачет/возврат суммы налога;
- своевременность и полноту исчисления, а также уплаты налоговых платежей;
- проявление должной осмотрительности при выборе контрагента.
8.1.2.	Исполнитель при подписании настоящего Договора подтверждает, что у него отсутствуют обстоятельства, которые могут повлечь для Заказчика неблагоприятные последствия, вызванные любыми действиями и/или бездействиями Исполнителя, результатом которых может являться неисполнение Исполнителем заверений, указанных в п. 10.1.1. настоящего Договора.
8.1.3.	Исполнитель гарантирует, что в случае принятия налоговым органом решения о наложении на Заказчика санкций (штрафов, пеней и т.п.), решения об отказе в учете стоимости Работ/Услуг и/или Оборудования/Товара (материалов) для целей расчета налога на прибыль и/или решения об отказе в возмещении налога на добавленную стоимость в связи с нарушением Исполнителем заверений, указанных в п. 10.1.1. настоящего Договора, Исполнитель в течение 5 (Пяти) рабочих дней с даты получения соответствующего требования от Заказчика обязуется возместить Заказчику сумму потерь (ст. 406.1 Гражданского кодекса Российской Федерации) состоящую из:
- уплаченных Заказчиком сумм налога на прибыль в размере 20% от стоимости Работ/Услуг и/или Оборудования (материалов) по настоящему Договору, в учете которых для целей налога на прибыль отказано Заказчику;
- суммы НДС по данным Работам/Услугам и/или Оборудованию/Товарам (материалам) в возмещении которых отказано;
- штрафов и пеней, исчисленных с указанных сумм налогов.
Стороны исходят их того, что копия соответствующего решения налогового органа, заверенная Заказчиком, является достаточным подтверждением возникновения у Заказчика вышеуказанных потерь.
8.1.4.	Вышеуказанные заверения Исполнителя являются для Заказчика существенными в силу положений ст. 431.2 Гражданского Кодекса РФ, и Исполнитель знает о том, что Заказчик полагается на данные заверения, вступая в договорные отношения с Исполнителем, в связи с чем, в случае недостоверности заверений, Исполнитель обязан возместить Заказчику причиненные такой недостоверностью любые убытки, включая, но не ограничиваясь потери, размер и порядок определения которых указан в п. 10.1.3. настоящего Договора.
8.1.5.	Заказчик также вправе, наряду с требованием о возмещении убытков/потерь в одностороннем внесудебном порядке отказаться от исполнения настоящего Договора, с уведомлением Исполнителя за 5 (Пять) дней до предполагаемой даты расторжения настоящего Договора.
[bookmark: _GoBack]8.2.	Условия п. 10.1. (п.п. 10.1.1. – п.п. 10.1.5.) имеют преимущественную силу над условиями настоящего Договора в течение всего срока его действия, а также остаются действительными в течение 5-ти лет с даты прекращения/расторжения настоящего Договора.
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