
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
 
Предмет закупки – поставка лицензий и внедрение программного обеспечения для организации кадрового электронного документооборота (ПО КЭДО) для нужд ПАО «Детский мир».

Цели проекта внедрения КЭДО
· Сокращение затрат на кадровый документооборот и иные HR процессы за счет перевода формирования, подписания и хранения кадровых документов в электронном виде. 
· Использование сервиса КЭДО для подписания кадровых документов. Без выдачи дорогостоящего УКЭП на каждого сотрудника.

Количество лицензий ЭП: 
· Пользователи с НЭП – 22 000. 
· Пользователи с УКЭП – 40.

1. Общие требования к ПО: 
1.1. ПО входит в список Единого реестра российских программ для электронных вычислительных машин и баз данных (в целях импорт замещения)
1.2. Заявитель должен являться правообладателем ПО (есть документ на разработку).
1.3. Поставщик Сертифицирован ISO 27001
1.4. Поставщик ПО сертифицирован ISO 9001-2015
1.5. Функциональные и технические требования к Системе должны в максимальной степени обеспечиваться стандартной функциональностью системы (это значит, что это готовое решение. Ничего дорабатывать для начала работы не нужно).

2. Функциональные требования: 
2.1. В рамках процесса кадрового ЭДО через ПО оформляются все виды документов Сотрудников (в соответствии с законодательством), в т.ч. трудовые договоры;
2.2. В Системе реализована web-версия личного кабинета Сотрудника, в т.ч. с адаптивной мобильной версткой (не через приложение) с любого гаджета;
2.3. В Системе реализована функция логирования действий пользователей (пользователь работает с документами и остается информационный след. Для проверок и разбирательств в суде и прочее);
2.4. "В коробочной версии Системы реализованы или есть возможность настроить коробочными инструментами, без доработок, следующие виды заявлений:
· на отпуск
· на перенос ежегодного отпуска
· на изменение персональных данных
· на налоговый вычет
· на получение справки (бухгалтерия)
· на получение справки (кадровая служба)
· на выдачу документов
· на материальную помощь
· в свободной форме
· на увольнение (инициатива сотрудника)
· на отзыв заявления на увольнение
2.5. В коробочной версии Системы реализованы инструменты для создания и настройки пользователем с ролью администратор различных кадровых документов, например, Служебных записок (создавать шаблоны документов, добавлять и корректировать печатные формы, создавать и настраивать маршрут процесса);
2.6. В коробочной версии Системы реализованы процессы, связанные с графиком отпуском (планирование, установка ограничений, пересечения, согласование, перенос, уведомления);
2.7. В коробочной версии Системы реализован процесс запуска, ознакомления, отслеживания статуса по ЛНА;
2.8. В коробочной версии Системы реализована функция обсуждения (чат) в любом документе;
2.9. В Системе реализована возможность подписания документов НЭП из личного кабинета сотрудника, в т.ч. с помощью мобильного телефона или через мобильное приложение;
2.10. В Системе реализована возможность обработки заявок/задач группой лиц (например, задача падает на нескольких сотрудников и любой из них может взять задачу в работу). Также, должна быть реализована возможность просмотра статуса по этим задачам у всей группы лиц (какие задачи в работе и у кого, какие задачи еще не в работе);
2.11. В Системе реализована возможность скрытия конфиденциальной информации с первого плана Личного кабинета сотрудника (например, в ЛК сотрудника его оклад скрыт и посмотреть его можно только при выполнении дополнительно действия);
2.12. В Системе реализована функция отображения для каждого пользователя активных задач и уже выполненных, а также выделение просроченных задач;
2.13. В Системе реализована функция "откатить этап" по документу до момента его подписания следующим за ним исполнителем;
2.14. В Системе для каждого пользователя отображается маршрут по каждому документу с указанием участников процесса;
2.15. В Системе реализована функция делегирования задач на определённое время (например, на время отпуска);
2.16. Система позволяет создавать и настраивать Управленческую штатную расстановку, Юридическая штатная расстановка формируется автоматически на основе кадровых документов;
2.17. В Системе есть возможность просматривать, настраивать и выгружать в Excel Штатное расписание подразделения (вакансии + заполненные штатные позиции) для пользователей с ролью Руководитель и Администратор;
2.18. В Системе отображается и доступна всем пользователям организационная структура (управленческая и юридическая);
2.19. В Системе реализован инструмент контроля, отслеживания статуса и маршрута по всем документам для пользователя с ролью администратор;
2.20. В Системе реализована функция для пользователя с ролью администратор закрывать задачи за любых исполнителей на любых этапах документа;
2.21. В Системе реализованы функции для пользователя с ролью администратор самостоятельно добавлять, удалять, корректировать доступы к участкам системы для всех ролей в Системе, создавать, удалять, корректировать роли;
2.22. В Системе реализованы функции для пользователя с ролью администратор изменения бизнес-процессов (добавлять/изменять/удалять этапы/поля/исполнителей и т.д., ставить ограничения на время исполнения этапов и мн. др.) собственными силами, без существенных временных затрат;
2.23. В Системе реализованы функции для пользователя с ролью администратор выгрузки и настройки различных отчетов из КЭДО (актуальную структуру, статусы по документам, исполнителям и т.д.);
2.24. В Системе реализованы функции для пользователя с ролью администратор самостоятельно настраивать интерфейс Личного кабинета для всех (цвета кнопок, фона, шрифт, цвет и размер текста, загрузить логотип);
2.25. В Системе есть возможность настраивать взаимосвязь кадровых документов (например, после завершения маршрута по одному кадровому документу, автоматически будет запускаться другой кадровый документ), в т.ч. включая интеграция КЭДО и 1С;
2.26. В Системе регулярно происходят обновления, в т.ч. для соблюдения регуляторных требований;
2.27. У Системы есть мобильное приложение для каждого пользователя, с возможностью ознакомления и подписания различных кадровых документов;
2.28. ПО соответствует положениям законов 407-ФЗ об ЭДО с удаленными сотрудниками; статьями 22.1 - 22.3 ТК РФ; 63-ФЗ Об электронной подписи.
2.29. Доступ к ПО в виде web-решения есть у всех Сотрудников компании:
· из внутреннего сетевого контура компании;
· из сети интернет (в т.ч. с мобильных устройств).
2.30. Автоматическая выдача УНЭП пользователю. Неограниченное переиспользование УНЭП в случае увольнения сотрудников без взимания дополнительной платы.
2.31. Подписание УКЭП документов со стороны работодателя в 1С;
2.32. Выгрузка сотрудников и их ПДн, необходимых для выпуска УНЭП и осуществления кадрового электронного документооборота;
2.33. ​​Подписание документов с помощью УНЭП, сертификат ключа проверки которой создан и используется в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме, в установленном Правительством Российской Федерации порядке
2.34. Выгрузка печатных форм документов и их параметров, необходимых для осуществления кадрового электронного документооборота: Тип документа, номер документа, Пользователь, Руководитель, Кадровый сотрудник, Юр.лицо;
2.35. Архив подписанных документов;
2.36. Загрузка статусов подписания документов;
2.37. Пакетная выгрузка печатных форм документов и их параметров, необходимых для осуществления кадрового электронного документооборота;
2.38. Возврат подписанных документов в карточку сотрудника, реестр документов.
2.39. Возможность использования решения как архива кадровых документов без продления лицензий бесплатно и безгранично, при условии не облачного решения. Наличие отдельного серверного приложения для архива кадровых документов при условии облачного решения).
2.40. Выгрузка данных из архива единым zip файлом по сотруднику.
2.41. Механизм настройки разграничения прав доступа к данным по юр. лицам, отделам, типам документов (можно добавить в одном пространстве, а кадровики разных юр.лиц работают в одном пространстве, но с разными ролями)
2.42. Единая инсталляция системы для нескольких юр. лиц
2.43. Выбор/смена способа коммуникации/оповещений с Сотрудником (смс, почта, мессенджер)
2.44. Получение Сотрудниками Заказчика уведомления посредством email, sms, мессенджера;
2.45. Функция автоматического выхода из аккаунта (функция истечения сессии);
2.46. Не должно быть ограничений по шаблонам документов;
2.47. Возможность сформировать и скачать отчет по подписанным документам, сотрудникам;
2.48. ПО должно отвечать требованиям Федерального закона 377-ФЗ;
2.49. ПО должно отвечать требованиям Федерального закона 407-ФЗ;
2.50. ПО должно отвечать требованиям Федерального закона 152-ФЗ;
2.51. Система должна обеспечивать формирование форм приказов по персоналу, форм учетных документов по персоналу, печатных форм и оперативной отчетности.
2.52. Ни одна роль не имеет права полного удаления документов из системы.

3. Нефункциональные требования:
3.1. Интеграция с 1С ЗУП путем установки внешней обработки/ВПФ (модуль интеграции, которое устанавливается на 1С)
3.2. Выполняемые в рамках внедрения работы должны заключаться в настройке Системы, подготовке начальных данных и миграции данных, обучении сотрудников. Работы по разработке в ходе проекта должны быть сведены к минимуму.
3.3. ПО должно обеспечивать устойчивую работоспособность и неснижаемую производительность при работе более чем 25 000 пользователей Заказчика во всех регионах России.
3.4. ПО должно быть спроектирована с учетом возможности увеличения количества пользователей.
3.5. Первая линия поддержки по трем каналам (звонок, эл.почта и любой мессенджер) (для всех пользователей);.
3.6. Вторая и третья линии поддержки- (техническая поддержка)
3.7. Наличие оценки уязвимости ПО по контуру информационной безопасности, выданных третьей стороной (заказчик может провести независимую оценку сам)
3.8. Готовность API для интеграции с другими информационными системами (открытый API для возможно перехода на другие учётные системы);
3.9. Интеграция с множеством баз 1С ЗУП;
3.10. К ПО должна прилагаться Инструкция по установке
3.11. К ПО должно прилагаться Руководство пользователя
3.12. В рамках поставки лицензий Исполнитель должен предоставить шаблоны документов по переходу на ЭКД;
3.13. В рамках поставки лицензий Исполнитель должен проконсультировать кадровых сотрудников Заказчика;
3.14. В рамках поставки лицензий Исполнитель должен провести обучающий вебинар в удаленном режиме по вопросам установки, администрирования и работы с Системой ЭКД.
3.15. В рамках поставки лицензий Исполнитель должен провести обучение всех сотрудников по использованию ПО.
3.16. Создаваемая Система должна поддерживать как вертикальное и горизонтальное масштабирование, наращивание возможностей по числу задач (ресурсов) и по глубине их проработки без модификации ее программного обеспечения путем модернизации используемого комплекса технических средств.
3.17. Проектные решения, применяемые при создании Системы, должны обеспечивать возможность модернизации и дальнейшего развития Системы. При развитии Системы принятая архитектура не должна изменяться с добавлением дополнительных модулей и загрузки необходимых данных.
3.18. Должны быть загружены все необходимые данные, необходимые для промышленной работы системы (Требования к миграции данных) . 
3.19. Система должна удовлетворять требованиям по количеству одновременно работающих 1000 пользователей.
3.20. Подтверждение аттестации соответствия требованиям по защите персональных данных (152-ФЗ и Приказ ФСТЭК России №21), если имеется. Требуется обеспечить соответствие требованиям УЗ4.
3.21. Все сервера и хранилища располагаются на территории РФ. ЦОД соответствует стандарту TIA-942.  Класс надежности ЦОД должен удовлетворять нормам TIER3.
3.22. Использование для обменов данными Site-to-Site VPN с поддержкой IPSec.
3.23. Коэффициент доступности системы должен быть не ниже 99,7%.

4. К ПО должна прилагаться следующая документация:
4.1. Инструкция по установке;
4.2. Руководство пользователя;
4.3. Руководство администратора.

5. В рамках поставки лицензий Исполнитель должен:
5.1. Предоставить шаблоны документов по переходу на КЭДО;
5.2. Проконсультировать кадровых сотрудников Заказчика;
5.3. Провести обучающий вебинар в удаленном режиме по вопросам установки, администрирования и работы с Системой КЭДО.
5.4. Провести обучение всех сотрудников по использованию ПО.


6. В течение срока действия лицензий необходимо обеспечить поддержку пользователей:
6.1. Первая линия поддержки (для сотрудников);
6.2. Вторая линия поддержки (для администраторов);
6.3. Режим работы поддержки 24/7.

7. Дополнительные требования
7.1. Компании необходимо предоставить следующее:
· Коммерческое предложение;
· Архитектуру решения;
· План и график работ;
· Формы договоров (на оказание услуг, лицензионный договор) и приложение с SLA.
7.2. Гарантийный срок нормальной эксплуатации устанавливается в размере - 12 месяцев с даты подписания сторонами акта приемки готового к эксплуатации Системы по договору оказания услуг.
7.3. Договоры заключаются по форме Поставщика с правом внесения правок со стороны ПАО «Детский мир». 
7.4. Обязательное заключение соглашения о конфиденциальности, антикоррупционной и налоговой оговорок по форме ПАО «Детский мир».
7.5. Условия оплаты для договора на оказание услуг: постоплата, по итогам подписания акта приема передачи в течение 30 календарных дней. 
7.6. [bookmark: _GoBack]Условия оплаты для лицензионного договора: постоплата, по итогам подписания акта приема передачи лицензий в течение 30 календарных дней.
7.7. Возможность включения стоимости электронных носителей для УКЭП в стоимость лицензионного договора. 
7.8. Плановые сроки:
· К 31.01.2023 система и электронный архив введены в промышленную эксплуатацию.
· К 15.02.2023 первые 1040 пользователей обучены и подготовлены к работе в Системе, к 15.06.2023 все оставшиеся 21 000 пользователей обучены и подготовлены к работе в Системе.

7.9. Условия поставки лицензий:
· Поставка лицензий осуществляется в электронном формате с предоставлением подтверждающих документов;
· Срок поставки лицензий – не более 3 рабочих дней с момента подписания Договора.
· Заключение лицензионного договора со сроком действия лицензий 12 месяцев с возможностью продления.
7.10. [bookmark: _Toc106263003] Критерии выбора поставщика:
· Основным критериями - 90% финальной оценки при выборе поставщика отвечает за стоимость проекта, при условии соответствия участника требования (максимальный балл получает Участник с минимальной ценой среди всех Участников процедуры).
· Дополнительным критерием – 10% финальной оценки при выборе поставщика отвечает за наличие опыта работы с ГК Детский мир по направлению электронного документооборота (максимальный балл получает Участник с наивысшей среди всех Участников экспертной оценкой Организатора).
