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В настоящем документе изложены требования Заказчика – ООО ДМ к Исполнителю по предоставлению услуг по внедрению функционала для автоматизации процесса планирования графиков занятости, учета фактического времени пребывания на рабочем месте и передаче информации во внутренние системы сотрудников розницы и распределительных центров ООО ДМ (далее система WFM).
1. [bookmark: _Toc126081586]Общие положения
Исходные данные
В компании принято решение по оптимизации и автоматизации процесса планирования графиков занятости, учета фактического времени пребывания на рабочем месте и передаче информации во внутренние системы сотрудников розницы и распределительных центров ООО ДМ «WFM».

Цель оказания услуг
Внедрить новую систему Планирования в соответствии с требованиями Приложения 1;
Внедрить новую систему Учета фактического времени в соответствии с требованиями Приложения 1;
Предоставить рекомендации по улучшению внутренних систем и возможности для интеграции с модулями WFM;

[bookmark: _Toc451417049][bookmark: _Toc514857817][bookmark: _Toc514858264][bookmark: _Toc514858432][bookmark: _Toc523302242][bookmark: _Toc523315560][bookmark: _Toc523315772][bookmark: _Toc523317358][bookmark: _Toc9506126][bookmark: _Toc9506159][bookmark: _Toc9506237][bookmark: _Toc9506544][bookmark: _Toc73966300][bookmark: _Toc74052478]Решаемые задачи
Формирование проектного решения и реализация функционала согласно требованиям, изложенным в Приложении 1 к данному техническому заданию. 

2. [bookmark: _Toc126081587]Требования к Исполнителю
Быть зарегистрированным в установленном порядке в качестве юридического лица; 
Не находиться в процессе ликвидации или банкротства; 
Не являться юридическим или физическим лицом, на имущество которого наложен арест по решению суда, административного органа и (или) экономическая деятельность которого приостановлена;
Обладать профессиональной компетентностью, надежностью, опытом и репутацией, иметь возможность располагать финансовыми и трудовыми (кадровыми) ресурсами, оборудованием и другими материальными ресурсами, необходимыми для исполнения договора;
Не иметь претензий, связанных с нарушением требований законодательства со стороны антимонопольных, налоговых, таможенных органов и иных органов государственной власти.
Подтвержденного опыта работы на рынке оказания услуг по разработке и внедрению программного обеспечения не менее 3.
Наличие положительных отзывов и референсов по разработке и внедрению проектов по автоматизации;

3. [bookmark: _Toc126081588]Состав услуг, оказываемых исполнителем 
[bookmark: _Toc9506134][bookmark: _Toc9506167][bookmark: _Toc9506245][bookmark: _Toc9506552][bookmark: _Toc73966308][bookmark: _Toc74052486][bookmark: _Toc77329987][bookmark: _Toc77330280][bookmark: _Toc77947452][bookmark: _Toc125710119]
[bookmark: _Toc77330281][bookmark: _Toc77947453][bookmark: _Toc125710120]
[bookmark: _Toc77330282][bookmark: _Toc77947454][bookmark: _Toc125710121]
Оказание услуг Подрядчиком по Разработке включает:
[bookmark: _Toc9506247][bookmark: _Toc9506554][bookmark: _Toc73966310][bookmark: _Toc74052488][bookmark: _Toc77329989]Формирование проектного решения согласно требованиям, изложенным в Приложении 1 к данному техническому заданию и интервьюированию представителей Заказчика;
[bookmark: _Toc73966311][bookmark: _Toc74052489][bookmark: _Toc77329990]Реализация доработки согласно требованиям, изложенным в Приложении 1 к данному техническому заданию и сформированному проектному решению;
[bookmark: _Toc9506248][bookmark: _Toc9506555][bookmark: _Toc73966312][bookmark: _Toc74052490][bookmark: _Toc77329991]Проведение процесса приемочного тестирования функционала в тестовой среде с представителями Заказчика;
[bookmark: _Toc9506249][bookmark: _Toc9506556][bookmark: _Toc73966313][bookmark: _Toc74052491][bookmark: _Toc77329992]Подготовка (актуализация) и передача заказчику документации по Разработке (в соответствии с документацией, описанной в Приложении 1);
[bookmark: _Toc9506250][bookmark: _Toc9506557][bookmark: _Toc73966314][bookmark: _Toc74052492][bookmark: _Toc77329993]Консультации представителей ДИТ по реализованному функционалу в течении 6 месяцев с момента ввода результата Разработки в промышленную эксплуатацию;
[bookmark: _Toc9506251][bookmark: _Toc9506558][bookmark: _Toc73966315][bookmark: _Toc74052493][bookmark: _Toc77329994]Гарантийное обслуживание Разработок в течении 1 года с момента сдачи работ в продуктивную эксплуатацию при выявлении критических ошибок, возникших не по вине ДИТ и Заказчика;
Приемка Разработок
[bookmark: _Toc9506254][bookmark: _Toc9506561][bookmark: _Toc73966318][bookmark: _Toc74052496]Выполнить запрашиваемые Разработки в соответствии с согласованной Документацией и стандартами разработки в системах Заказчика;
[bookmark: _Toc9506255][bookmark: _Toc9506562][bookmark: _Toc73966319][bookmark: _Toc74052497]Передать в ДИТ всю документацию, подписанную ответственными представителями ДИТ и Заказчика (в соответствии с документацией, описанной в Приложении 1);
[bookmark: _Toc9506256][bookmark: _Toc9506563][bookmark: _Toc73966320][bookmark: _Toc74052498]Подписать с ответственными представителями ДИТ и Заказчика акт сдачи-приемки оказанных услуг Разработки. 
4. [bookmark: _Toc126081589]Требования к коммерческому предложению
[bookmark: _Toc9506565][bookmark: _Toc73966322][bookmark: _Toc74052500]Участники тендера представляют коммерческое предложение по Разработке программного обеспечения с учетом следующих пунктов:
[bookmark: _Toc9506148][bookmark: _Toc9506181][bookmark: _Toc9506259][bookmark: _Toc9506566][bookmark: _Toc73966323][bookmark: _Toc74052501][bookmark: _Toc77330002][bookmark: _Toc9506567][bookmark: _Toc73966324][bookmark: _Toc74052502]Дата предположительного начала работ - июль 2023 года, окончание в декабре 2023 года. В течении января – февраля 2024 года отлаживать запущенное решение.
Гарантийный срок нормальной эксплуатации устанавливается в размере - 12 месяцев с даты подписания сторонами акта приемки готового к эксплуатации.
[bookmark: _Toc9506568][bookmark: _Toc73966325][bookmark: _Toc74052503]Услуги по Разработке могут оказываться в офисе Заказчика или удаленно (в режиме удаленного доступа).
[bookmark: _Toc9506569][bookmark: _Toc73966326][bookmark: _Toc74052504]Стоимость ставки на специалистов по договору должна быть зафиксирована в рублях на весь срок действия Договора без возможности ее пересмотра.
Количество и стоимость лицензий определяется в Приложении 1 на основе количества сотрудников, их роли и функционала системы. Количество лицензий может изменяться через отдельную закупку с финалистом тендерной закупки.
[bookmark: _Toc9506570][bookmark: _Toc73966327][bookmark: _Toc74052505][bookmark: _Toc74052509]Коммерческое предложение должно быть представлено по форме Заказчика, выставленной в Приложении 2 данного технического задания, которое содержит 2 листа:
4.1.1. [bookmark: _Toc74052506]КП Расчет стоимости, где указывается стоимость и сроки разработки в детализации задач, указанных в требованиях (Приложение 1);
4.1.2. [bookmark: _Toc74052507]КП Ставки специалистов, где указывается ставка специалистов, задействованных на проекте.
Оплата за услуги Разработки осуществляется по мере готовности продуктивных этапов проекта, которые должны быть согласованы при подписании договора, не позднее 30 (Тридцати) календарных дней с даты подписания Актов приема услуг и получения полного комплекта документов по Разработке.
Договор заключается по форме Исполнителя с возможностью редактирования условий Договора Заказчиком. В случае противоречий пунктов Договора и ТЗ приоритетными являются условия ТЗ. 
Обязательное заключение Дополнительных соглашений к Договору, приложенных к ТЗ, по минимизации налоговых и форд рисков.
В ТЗ могут вноситься уточнения на последующих этапах закупочной процедуры с обязательным уведомлением всех участников.
Обязательно внесение в текст договора либо подписание отдельным ДС – антикоррупционной, налоговой оговорки с контрагентом.
[bookmark: _GoBack]Обязательно внесение в текст договора с контрагентом оговорки о неизменности цен на период действия договора.  

5. [bookmark: _Toc126081590]Дополнительная документация
Компании нужно предоставить:
Архитектурную концепцию решения с разбиением на функциональные блоки, включающие в себя требования всех модулей проекта (Приложение 1).
План-график проекта.
Заполненную анкету на соответствие функциональности (Приложение 3).
Рекомендации по составу и оценке стоимости инфраструктуры, нематериальных активов, лицензий и иных программных, технических и правовых решений и работ для обеспечения процесса производства и эксплуатации финального продукта на стороне ООО ДМ.

6. [bookmark: _Toc126081591]Конфиденциальность
[bookmark: _Toc451417127][bookmark: _Toc451417128]Исполнитель обязуется не разглашать и не распространять в любой форме сведения и информацию о деятельности ООО «ДМ», полученные в процессе оказания услуг.
Обязательное заключение соглашения о конфиденциальности по форме ООО «ДМ».
[bookmark: _Toc451417129]Сведения о деятельности ООО «ДМ» не подлежат разглашению и распространению в иной форме в течение всего срока действия договора на оказание услуг по разработке программного обеспечения и после его окончания в течение последующих 5-ти (пяти) лет.
[bookmark: _Toc451417130]Условия конфиденциальности сведений о деятельности ООО «ДМ» определяются Соглашением о конфиденциальности, являющимся неотъемлемой частью договора на оказание услуг.
В ходе оказания услуг в рамках договора оказания услуг по разработке запрещается передача по телефону, электронной почте, сети Интернет, факсу и/или каким-либо иным способом конфиденциальных сведений и сведений составляющих коммерческую тайну Заказчика.
7. [bookmark: _Toc126081592]Критерий выбора поставщика
Основным критериями - 100% финальной оценки при выборе поставщика являются стоимость проекта, при условии соответствия участника требования (максимальный балл получает Участник с минимальной ценой среди всех Участников процедуры).


[bookmark: _Toc126081593]Приложение 1 «Требования к проекту»


[bookmark: _Toc77947460]  
[bookmark: _Toc126081594]Приложение 2 «Форма КП»




[bookmark: _Toc126081595]Приложение 3 «Анкета на соответствие функциональности»
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Анкета на  соответствие функциональности WFM Планировение и Учет времени.xlsx


Анкета на соответствие функциональности WFM Планировение и Учет времени.xlsx
Лист1

		Название требования		Реализуемость (Да / Нет)		Комментарий (опционально)

		Общие нормативные требования и стандартизация		 

		ПО входит в список Единого реестра российских программ для электронных вычислительных машин и баз данных.		 

		Заявитель должен являться правообладателем ПО.		 

		Подтверждение обеспечения информационной безопасности.		 

		Создание основных артефактов по шаблонам компании «Детский мир»: требования, архитектурное решение.		 

		Хранение информации в системе Confluence компании «Детский мир».		 

		Решение должно настраиваться администратором системы на стороне ООО Детский мир. Все роли, объекты, правила планирования и учета фактического времени необходимо настраивать вручную или использовать стандартные функции, основанные на законодательстве РФ.		 

		Пользовательские требования		 

		Требования к интерфейсу Планирования: внутренний персонал, аутстаф и самозанятые

		Интерфейс директора (магазина / РЦ).		 

		Настраивать, сохранять и утверждать график. Директор магазина должен видеть графики с учетом смен и отсутствий.		 

		 Уведомления директору при нарушении логики планирования в интерфейсе системы.		 

		Обратная связь с сотрудником.		 

		Просмотр прогнозной части в разных горизонтах прогнозирования (урезанная версия представления модели прогнозирования). 		 

		Интерфейс сотрудники магазина / РЦ.		 

		Просматривать график, давать обратную связь до утверждения.		 

		Обратная связь по дням работы: связь с директором для линейного сотрудника.		 

		Интеграция с КЭДО (СБИС): шаблоны документов, все настроенные процессы и интеграции в едином окне.		 

		Интерфейс должен быть един с “Планированием“ для директора и сотрудника.		 

		Директор магазина должен планировать загрузку в виде заявки, которая потом по интеграции летит в системы заказа аутсорсинга (WS) или напрямую к поставщику услуг. Должен открываться соответствующий интерфейс (если необходимы корректировки) со всей предзаполненной информацией для соответствующего магазина или РЦ (т.к. подрядчики могут быть уникальные). Или в модуль управления аутсорсингом, встроенный в систему.		 

		Аутсорсинговые компании должны назначать на смены своих сотрудников с паспортными данными - данные по сотруднику должны отражаться в личном кабинете директора магазина с указанием группы персонала.		 

		Подтверждение времени работы производится путем сравнения графика в системе и факта отработанного времени по учетной системе (биометрия и т.п.)		 

		Заявка должна корректироваться и оплачиваться со стороны (web project EDI на стороне).		 

		Интерфейс должен быть един с “Планированием“ для директора и сотрудника.		 

		После планирования необходимо передавать заявку в систему самозанятых (TBD).		 

		Заявка сравнивается с фактическим учетом времени.		 

		Заявка должна корректироваться и оплачиваться со стороны (web project EDI на стороне).		 

		Требования к интерфейсу со стороны функционала Учет фактического времени		 

		Интерфейс должен быть един с “Планированием“ для директора и сотрудника.		 

		Директор должен видеть утвержденный план-график и в реальном времени фактические посещения всего персонала персонала.		 

		Сотрудник должен видеть сколько времени ему отведено на перерыв, обед и иные отсутствия, свой график в целом с учетом планирования, отпусков и т.д. 		 

		Сотрудник может давать обратную связь по своим посещениям (по запросу директора в конце рабочего дня или самостоятельно) с переходом в СБИС для письменного объяснения отсутствия.		 

		Сотрудник должен подтверждать свое время прибытия на объект, ухода и отсутствий в рабочее время в системах контроля (биометрия, СКУД и т.д.). 		 

		Необходимо иметь возможность настройки логики, интерфейса, состава информации для каждой роли или группы ролей.		 

		Функциональные требования 		 

		Роли доступа		 

		Разработанная система должна поддерживать управление ролевой моделью (добавление и настройка новых ролей, управление существующими, назначение пользователя и групп)		 

		Необходима реализация управления правами доступа на уровне экранных форм, активных элементов форм.		 

		Объекты, функции и процессы		 

		Математическая и логическая модель, соответствующая методологии департамента управления персоналом Приложение 1 (вложенные файлы методологии Палинирование и Учет фактического времени).		 

		Хранилище данных (справочники, хранилище, бэкэнд и т.д).		 

		Система администрирования внутренних процессов (workflow каждого сотрудника, коммуникация между сотрудниками).		 

		UI /UX каждой роли с возможностью настройки.		 

		Планирование		 

		Директор магазина может оставлять обратную связь с комментариями по своему магазину на основе эмпирического опыта. Заявка должна падать в модуль прогнозирования и рассмотрена в установленные бизнесом сроки с возможностью внесения изменений дополнительных коэффициентов в результаты по конкретному магазину / сотруднику. Финальная версия прогноза согласуется и высылается повторно конкретному магазину.		 

		Директор магазина должен видеть интерфейс, в котором может планировать время по каждому привязанному сотруднику и/или штатной должности магазина, изменять и утверждать планирования на следующий месяц. Информация обогащается из 1С и иные внутренних систем.		 

		Планирование осуществляется по всем стандартам и нормативом соответствующего региона РФ, методологии департамента управления персоналом и иными регламентированными нормативами компании и законодательства.		 

		Утвержденный план должен показываться индивидуально каждому сотруднику в отдельном интерфейсе сотрудника.		 

		Сотрудник должен иметь возможность взаимодействовать с директором через свой интерфейс для уточнения спланированного графика ограниченное время до утверждения. К примеру, при больничном (если планируется продление или досрочный выход или перенос с 1 месяца на другой), иные отсутствия. Все изменения плана должны быть зафиксированы в ЭДО.		 

		Директор магазина может корректировать планирование даже после утверждения, если есть новый прогноз от группы прогнозирования или требуется внести изменения ввиду неявок или иных отсутствий, которые ранее не предусматривались. Все участники, кого коснется изменения должны получить уведомления.		 

		Финальные графики (1 на начало месяца и 1 на конец) по истечению месяца или интервала планирования должен сохраняться для историчности.		 

		Вывод Аутсорсинга		 

		Аутсорсинг выводится через WS (учебный портал). Весь функционал уже настроен, процесс отлажен. Поставщики и директора уже находятся в этом сервисе.		 

		После учета времени нужно оплачивать заявки через систему бухгалтерии (заявка из WS, web project EDI). Этот функционал вне текущего решения.		 

		Важно встроить процесс формирования заявки и назначения сотрудников на смены в единую систему, так как в текущем процессе.		 

		Опционально: встроенный модуль работы с аутсорсинговыми заявками.		 

		Вывод Самозанятые		 

		Опционально: Стандартный процесс по планированию и заказу самозанятых, вшитый в систему WFM.		 

		РЦ: Планирование осуществляется по количеству операций * на нормированное время выполнения услуги (соответственно на стоимость операции). Планирование мэтчится с прогнозом по часам, но оплата проходит по стоимости суммы всех операций, чтобы соблюдать законодательство.		 

		Розница: планирование - передаются открытые смены по настроенному алгоритмы или в ручном режиме от директора магазина (через нажаие кнопки). Заявки уходят на подтверждение и размещение на платформе, при отклике исполнителя его данные передаются в личный кабинет директора магазина wfm		 

		Интерфейс должен быть един с “Планированием“ для директора и сотрудника.		 

		После планирования необходимо передавать заявку в систему самозанятых (Рокет ворк для РЦ). Для розницы такой системы нет (TBD, новый проект).		 

		После учета времени нужно оплачивать заявки через систему бухгалтерии (web project EDI).		 

		Учет рабочего времени - производится автоматически на основании системы контроля приходов и уходов (биометрия, чек-ин и т.п.) и графиков работы		 

		Учет фактического времени		 

		Методология от бизнес-заказчика. В целевом решении методология должна гибко настраиваться сотрудниками бизнес-подразделения (Розница и РЦ соответственно должны принимать участие и иметь возможность настраивать свои индивидуальные роли).		 

		Сотрудник (собственный штат, аутсорсинг, самозанятый) должен фиксировать свое время пребывания на объекте в системах контроля (биометрия, СКУД и т.д.).		 

		Директор должен видеть сводку посещаемости всего своего объекта и сотрудников в реальном времени. Если есть отклонения, система должна оповещать и предоставлять дельту расхождений.		 

		Финальный график учетам фактического времени работы должен сохраняться в БД и передаваться в другие системы (к примеру, для HR в 1С для расчета ЗП).		 

		Оперативная отчетность		 

		Иметь возможность получать данные из систем Планирования и Учета фактического времени. В стандартном интерфейсе решения отображать базовые отчеты и параметры (План – Факт отработанного времени, возможно показатели эффективности, декомпозиция по магазинам, декомпозиция по сотрудникам).		 

		Оптимизация внутренних процессов и систем		 

		Иметь возмонжость интегрироваться с внутренними системами ООО Детский мир.		 

		Нефункциональные требования		 

		Общие требования

		Количество лицензий соответствует количеству магазинов розницы (при этом для части магазинов с низкой численностью должна быть возможность приобрести упрощенные лицензии (который включают в себя ручное формирование графиков работы и фактический учет рабочего времени) и РЦ.		 

		Количество лицензий может увеличиваться через дополнительную закупку.		 

		Интеграция с системой авторизации: AD или Detmir ID (Oauth 2.0).		 

		Нагрузка (на инфраструктуру Детского мира и на разрабатываемое решение)		 

		Текущее количество магазинов: 1093		 

		Текущее количество сотрудников: 15000 		 

		Директор магазина (РЦ): 1140		 

		Численность персонала: 15000		 

		Сотрудник центрального офиса: до 60		 

		Подрядная организация (аутсорсинг): до 20		 

		Прогнозированное масштабирование (увеличение количества) сотрудников в год: +20%		 

		Прогнозированное масштабирование (увеличение количества) магазинов в год: +20%		 

		Корпоративная безопасность		 

		Соответствие требованиям информаионной безопасности Приложение 1 (п.5.3).		 

		Системные требования и архитектура		 

		Архитектура системы обсуждается с экспертами ПАО «Детский мир» на архитектурном комитете, жестких ограничений нет.		 

		Система должна поддерживать возможность работы на On-premise или в облаке (принятие решения после архкома). 		 

		Пользовательская поддержка и постпроектная поддержка продукта		 

		Первая линия – обучающая документация, вебинары, руководство пользователя. Обучение внутренних сотрудников от бизнес-заказчика.		 

		Вторая линия – передача технической информации и документации в отдел архитектуры, проектный офис.		 

		Третья линия поддержки – в рамках поддержки закрытие критичных багов и помощь в настройке системы через консультирование и поддержку в рабочее время.		 

		Режим работы поддержки с 9:00 до 18:00 по московскому времени каждый рабочий день.		 

		FAQ страница с актуализацией информации (через сотрудников компании «Детский мир»).		 

		Обучение пользователей в дистанционном формате, передача обучающих материалов сотрудникам компании «Детский мир».		 

		Требования к оформлению проектной документации		 

		Документация должна разрабатываться на русском языке. 		 

		Документация должна вестись в пространстве Confluence Заказчика, в рекомендованных им шаблонах (опционально).		 

		Со стороны Исполнителя должны быть назначены ответственные лица, за подготовку документации.		 

		Со стороны Заказчика должны быть назначены ответственные лица, за согласование и утверждение документации.		 

		Финальное завершение документации со стороны Исполнителя должно происходить в течение 5 (пяти) рабочих дней, после завершения блока работ.		 

		Документация должна иметь содержание и меню разделов. Каждый раздел должен содержать шапку с общими данными: 		 

		Автор раздела.		 

		Дата создания документа. 		 

		Дата утверждения документа. 		 

		Перечень ответственных лиц, утвердивших документ.		 

		Документация должна содержать подробное описание требуемых процессов, и давать чёткое представление о необходимом конечном результате.		 

		Состав проектной документации		 

		Календарный план проекта. Детальный календарный и ресурсный план проекта в Jira или Project. Ведется в Jira, Confluence, MS Project.		 

		Реестр разработок (уточненный план проекта). В план должен входить список задач, скомпонованных в релизы, с указанием ссылок на задачи в Jira. Ведется в Jira, Confluence.		 

		Техническая проектная документация. Описание архитектурного концепта системы, стек технологий, схема технической архитектуры, модель данных (swagger), диаграмму взаимодействия и потоков данных между системами, бизнес часть, включая схемы бизнес-процессов, детальное описание пользовательских сценариев, общие требования к разработке, ролевая модель с описанием групп доступа, ролей и полномочий в системе, описание функционала проекта и методы его реализации, описание интеграционных процессов, реестр отчетов. Ведется в Jira, Confluence, *.doc		 

		Функциональный дизайн, кликабельный прототип. Функциональные требования в едином формате для каждого объекты, функции и процессов. Содержит список общих требований к визуализации интерфейсов: допустимые цвета, шрифты, под какие устройства и разрешения должны быть отрисованы макеты (например мониторы с разрешением не менее 1400), под какие браузеры и версии браузеров должно соблюдаться корректное отображение, перечень макетов для отрисовки, список общих элементов, для использования в макетах (виды кнопок, стрелок, выпадающих списков и т.д.). Кликабельный прототип в Figma, где Заказчик сможет наглядно пройти путь пользователя по разным сценариям поведения с задействованием всех необходимых макетов и элементов на них.		 

		Спецификации на разработку. Описание технической реализации в едином формате для каждого объекта, функции и процессов. Ведется в Jira, Confluence, *.doc		 

		План тестирования, тестовые сценарии. Список тестовых сценариев (реестр), пошаговые тест-кейсы для проведения функционального, интеграционного, end to end, UAТ, нагрузочного тестирования, визуального отображения интерфейсов. Протокол результата тестирования и устранения замечаний. Ведется в Jira, Confluence, *.doc.		 

		План пилотирования / План развертывания / Тиражирования. Перечень необходимых действий со всех сторон (Заказчик, Исполнитель, другие подрядчики) для перехода в продуктивную среду, с указанием времени совершения каждого шага и ответственных за каждый шаг. План отката, с указанием времени совершения каждого шага и ответственных за каждый шаг. Ведется в Jira, Confluence.		 

		Инструкция по установке и эксплуатации. Документация по инсталяции, настройке и запуску системы. План восстановления системы после сбоев, контрольный лист проверки работоспособности системы, Протокол приемки системы в постоянную эксплуатацию. Ведется в Jira, Confluence.		 

		Руководство пользователя / Руководство администратора. Должна содержать информацию, необходимую для использования функциональности продукта всеми предусмотренными ролями пользователей. В документе должны быть полностью описаны все функции, установленные в проектном решении. Ведется в Jira, Confluence.		 

		Документация по Информационной безопасности. Схема сетевого взаимодействия, схема функционального взаимодействия элементов системы внутри себя и с интегрированными системами компании, схема потоков и типов данных, описание ролей и полномочий, внедрённые средства и меры обеспечения ИБ сервиса. Ведется в Jira, Confluence.		 
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Требования к проекту «WFM: Планирование и учет фактического времени»



Предмет разработки / закупки

Решение, позволяющее:

· Планировать графики работы персонала Детского мира: собственный штат, аутсорсинг, самозанятые.

· Вести учет фактического времени работы всех групп сотрудников на объектах (магазины и РЦ).



Цель проекта

· Решение проблематики отсутствие систематизации процесса планирования рабочего ресурса для магазинов розницы и РЦ. 

· Минимизация рисков снижения эффективности управленческого потенциала, вовлеченности сотрудников и ухудшению показателей ФОТ для компании.



Задачи проекта

Внедрить:

· Функционал WFM планирования графиков работы персонала Детского мира: собственный штат, аутсорсинг, самозанятые.

· Функционал WFM учета фактического времени работы всех групп сотрудников на объектах.

Интеграция с внутренними системами Детского мира: 1C, SAP, система работы с аутсорсинговым персоналом и самозанятыми, корпоративным порталом.



Ограничения

· Решение облачное или On Premise, соответствующее всем стандартам архитектуры и безопасности компании Детский мир.

· Решение не затрагивает:

· Расчет количества часов, Расчет загрузки для РЦ, Прогнозирование (целевое решение предполагает гибкую настройку, если решение позволяет, то не является ограничением).

· Оперативную отчетность. Любые виды отчетности и аналитики, кроме базовой аналитики «План-Факт».

· В случае отсутствия встроенного сервиса Системы заказа аутсорсинга и самозанятых разрабатываются на стороне ООО Детский мир. WFM должно интегрироваться с ними. (при наличии должно включаться с периметр проекта)

· Управление и оценка навыков сотрудников.

· Выстраивание управленческой (организационной структуры).



Перечень требований к проекту «WFM: Планирование и учет фактического времени»



1. Общие нормативные требования и стандартизация

1.1. Соблюдение стандартов

1.1.1. ПО входит в список Единого реестра российских программ для электронных вычислительных машин и баз данных.

1.1.2. Заявитель должен являться правообладателем ПО.

1.1.3. Подтверждение обеспечения информационной безопасности (п. 5.3 Корпоративная безопасность).

1.2. Соблюдение нормативной документации компании «Детский мир»

1.2.1. Создание основных артефактов по шаблонам компании «Детский мир»: требования, архитектурное решение.

1.2.2. Хранение информации в системе Confluence компании «Детский мир».

1.2.3. Решение должно настраиваться администратором системы на стороне ООО Детский мир. Все роли, объекты, правила планирования и учета фактического времени необходимо настраивать вручную или использовать стандартные функции, основанные на законодательстве РФ.





2. [bookmark: _GoBack]Бизнес-требования

2.1. Метрики эффективности: эффективность сотрудников (руб./ час), % ФОТ от оборота, NPS и CSI, текучесть персонала по причине недовольство графиками работы

Динамика изменения показателей по результатам внедрения

		Показатель

		Факт 2022 год

		Изменение после внедрения



		Эффективность персонала (шт./ час)

		39

		Не снижение/ увеличение на 5-10%



		% ФОТ от оборота

		5,03%

		Не увеличение/ снижение на 5%



		NPS

		56

		Не снижение/ увеличение



		Текучесть персонала по причине высокой нагрузки и недовольство графиками

 Работы (в год)



		24%

		5-10%











3. Пользовательские требования

3.1. Роли доступа

3.1.1. Разработанная система должна поддерживать управление ролевой моделью (добавление и настройка новых ролей, управление существующими, назначение пользователя и групп)

3.1.2. Необходима реализация управления правами доступа на уровне экранных форм, активных элементов форм.

3.1.2.1. Директор магазина (РЦ) – сотрудник с управленческой должностью, в чьи обязанности входит управление объектом, персоналом и распределением загрузки.

3.1.2.2. Сотрудник магазина (РЦ) – сотрудник, в чьи обязанности входит выполнение должностных операций в установленные сроки и объем работ, рассчитанный директором. 

3.1.2.3. Сотрудник центрального офиса – сотрудник одной из дирекции (HR, ОД, Логистика), которые обеспечивает исполнение процесса работы планирования и учета фактического времени (поддержка методологией, обратная связь).

3.1.2.4. Подрядная организация (аутсорсинг) – юридическое лицо, которое предоставляет услуги компании Детский мир в части услуг наемного персонала на определенный график.

3.1.2.5. Самозанятый – физическое лицо, которое оказывает услуги компании Детский мир.

3.1.2.6. Администратор системы – должностное лицо, ответственное за настройку и поддержку системы. Администратор должен быть обучен навыкам настройки систем подобного рода.

3.2. Требования к интерфейсу со стороны функционала Планирование

3.2.1. Внутренние сотрудники

3.2.1.1. Интерфейс директора (магазина / РЦ).

3.2.1.2. Настраивать, сохранять и утверждать график. Директор магазина должен видеть графики с учетом смен и отсутствий.

3.2.1.3. Уведомления директору при нарушении логики планирования в интерфейсе системы.

3.2.1.4. Обратная связь с сотрудником.

3.2.1.5. Просмотр прогнозной части в разных горизонтах прогнозирования (урезанная версия представления модели прогнозирования). 

3.2.1.6. Интерфейс сотрудники магазина / РЦ.

3.2.1.7. Просматривать график, давать обратную связь до утверждения.

3.2.1.8. Обратная связь по дням работы: связь с директором для линейного сотрудника.

3.2.1.9. Интеграция с КЭДО (СБИС): шаблоны документов, все настроенные процессы и интеграции в едином окне.

3.2.2. Вывод аутсорсинга (Розница / РЦ)

3.2.2.1. Интерфейс должен быть един с “Планированием“ для директора и сотрудника.

3.2.2.2. Директор магазина должен планировать загрузку в виде заявки, которая потом по интеграции летит в системы заказа аутсорсинга (WS) или напрямую к поставщику услуг. Должен открываться соответствующий интерфейс (если необходимы корректировки) со всей предзаполненной информацией для соответствующего магазина или РЦ (т.к. подрядчики могут быть уникальные). Или в модуль управления аутсорсингом, встроенный в систему.

3.2.2.3. Аутсорсинговые компании должны назначать на смены своих сотрудников с паспортными данными - данные по сотруднику должны отражаться в личном кабинете директора магазина с указанием группы персонала.

3.2.2.4. Подтверждение времени работы производится путем сравнения графика в системе и факта отработанного времени по учетной системе (биометрия и т.п.)

3.2.2.5. Заявка должна корректироваться и оплачиваться со стороны (web project EDI на стороне).

3.2.3. Вывод самозанятых (Розница / РЦ)

3.2.3.1. Интерфейс должен быть един с “Планированием“ для директора и сотрудника.

3.2.3.2. После планирования необходимо передавать заявку в систему самозанятых (TBD).

3.2.3.3. Заявка сравнивается с фактическим учетом времени.

3.2.3.4. Заявка должна корректироваться и оплачиваться со стороны (web project EDI на стороне).

3.3. Требования к интерфейсу со стороны функционала Учет фактического времени

3.3.1. Интерфейс должен быть един с “Планированием“ для директора и сотрудника.

3.3.2. Директор должен видеть утвержденный план-график и в реальном времени фактические посещения всего персонала персонала.

3.3.3. Сотрудник должен видеть сколько времени ему отведено на перерыв, обед и иные отсутствия, свой график в целом с учетом планирования, отпусков и т.д. 

3.3.4. Сотрудник может давать обратную связь по своим посещениям (по запросу директора в конце рабочего дня или самостоятельно) с переходом в СБИС для письменного объяснения отсутствия.

3.3.5. Сотрудник должен подтверждать свое время прибытия на объект, ухода и отсутствий в рабочее время в системах контроля (биометрия, СКУД и т.д.). 

3.4. Требования к интерфейсу Администратора системы

3.4.1. Необходимо иметь возможность настройки логики, интерфейса, состава информации для каждой роли или группы ролей.





4. Функциональные требования 

4.1. Процесс работы и функции 

4.1.1. Текущее решение является частью проекта, в который входят модули: Прогнозирование (Расчет численности, Распределение нагрузки, Расчет загрузки РЦ), Планирование, Учет фактического времени, Оперативная отчетность. 

4.1.2. Для каждой роли процесс идентичен, но отличия в специфики самих ролей, текущих обеспечивающих систем, регламентов и методологий.

4.1.3. Объекты системы:

4.1.3.1. Математическая и логическая модель, соответствующая методологии департамента управления персоналом.

4.1.3.2. Хранилище данных (справочники, хранилище, бэкэнд и т.д).

4.1.3.3. Система администрирования внутренних процессов (workflow каждого сотрудника, коммуникация между сотрудниками).

4.1.3.4. UI /UX каждой роли с возможностью настройки.

4.1.3.5. Процесс внесения изменений как в математическую модель, так и в интеграции и хранилище данных, способствуя актуальности методологии и источников информации для системы.

4.1.4. Общее требование: График работы сотрудника ориентируется на внутреннюю норму, которая устанавливается компанией самостоятельно на каждый месяц, в зависимости от веса месяца в годовом обороте, при этом по суммарно часы совпадают с годовой нормой по производственному календарю. При этом индивидуальный график сотрудника может отклоняться от нормы месяца в большую или меньшую сторону, но система при планировании каждого последующего месяца должна учитывать переработки и недоработки по каждому сотруднику и стараться их невелировать.
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		Название этапа процесса

		Необходимые функции систем для целевого решения



		Расчет потребности

		Расчет потребности в количестве часов под выручку / объем работ рассчитывается вне системы в систему загружаются часы в соответствующей разбивке.



		Прогнозирование

		Прогнозирование –  на данном этапе происходит анализ предыдущего периода работы магазина и его параметров (на историческом интервале минимум 1 года), в процессе которого формируется патерн распределения рабочей нагрузки по неделям/ дням/ часам с учетом всех особенностей (выходные/ будни, акции и т.п.) и на основе патерна рабочая нагрузка (часы, загруженные в систему распределяются по дням/ часам).

Далее РЦ должны высчитывать свои часы нагрузки по представленной от розницы информации.



		Планирование



		Роль: Директор и сотрудник магазина или РЦ
Начало процесса: Событие получение утвержденного прогноза на месяц
Длительность: 1 р.д.
Входные данные и их критерии: Прогноз по интеграции
Результирующие данные и их критерии: Утверждённый план-график внутренних сотрудников и заявки на аутсорс, и самозанятых


Логика исполнения:

· Директор магазина может оставлять обратную связь с комментариями по своему магазину на основе эмпирического опыта. Заявка должна падать в модуль прогнозирования и рассмотрена в установленные бизнесом сроки с возможностью внесения изменений дополнительных коэффициентов в результаты по конкретному магазину / сотруднику. Финальная версия прогноза согласуется и высылается повторно конкретному магазину.

· Директор магазина должен видеть интерфейс, в котором может планировать время по каждому привязанному сотруднику и/или штатной должности магазина, изменять и утверждать планирования на следующий месяц. Информация обогащается из 1С и иные внутренних систем.

· Планирование осуществляется по всем стандартам и нормативом соответствующего региона РФ, методологии департамента управления персоналом и иными регламентированными нормативами компании и законодательства.

· Утвержденный план должен показываться индивидуально каждому сотруднику в отдельном интерфейсе сотрудника.

· Сотрудник должен иметь возможность взаимодействовать с директором через свой интерфейс для уточнения спланированного графика ограниченное время до утверждения. К примеру, при больничном (если планируется продление или досрочный выход или перенос с 1 месяца на другой), иные отсутствия. Все изменения плана должны быть зафиксированы в ЭДО.

· Директор магазина может корректировать планирование даже после утверждения, если есть новый прогноз от группы прогнозирования или требуется внести изменения ввиду неявок или иных отсутствий, которые ранее не предусматривались. Все участники, кого коснется изменения должны получить уведомления.

· Финальные графики (1 на начало месяца и 1 на конец) по истечению месяца или интервала планирования должен сохраняться для историчности.

Схема процесса
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· Методология планирование HR





· Предыдущие решения









		Вывод Аутсорсинга

Планирование графиков работы аутсторсинга

		Роль: ДМ, Подрядчик
Начало процесса: Заполненная и утвержденная часть по внутренним сотрудникам плана-графика
Длительность: 1 р.д.
Входные данные и их критерии: Заполненная и утвержденная часть по внутренним сотрудникам
Результирующие данные и их критерии: Утверждённый план выхода каждого сотрудника подрядчика (подтвержденная заявка)


Логика исполнения:

· Аутсорсинг выводится через WS (учебный портал). Весь функционал уже настроен, процесс отлажен. Поставщики и директора уже находятся в этом сервисе.

· После учета времени нужно оплачивать заявки через систему бухгалтерии (заявка из WS, web project EDI). Этот функционал вне текущего решения.

· Важно встроить процесс формирования заявки и назначения сотрудников на смены в единую систему, так как в текущем процессе.

· Опционально: встроенный модуль работы с аутсорсинговыми заявками.

· 
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		Вывод Самозанятые

Планирование графиков работы самозанятых

		Роль: Самозанятые, Директора РЦ или магазинов
Начало процесса: Заполненная и утвержденная часть по внутренним сотрудникам плана-графика
Длительность: 1 р.д.
Входные данные и их критерии: Заполненная и утвержденная часть по внутренним сотрудникам  и выделение ставок передаваемых на самозанятых.
Результирующие данные и их критерии: Утверждённый план выхода каждого самозанятого (подтвержденная заявка)
Логика исполнения: 

· Опционально: Стандартный процесс по планированию и заказу самозанятых, вшитый в систему WFM.

· РЦ: Планирование осуществляется по количеству операций * на нормированное время выполнения услуги (соответственно на стоимость операции). Планирование мэтчится с прогнозом по часам, но оплата проходит по стоимости суммы всех операций, чтобы соблюдать законодательство.

· Розница: планирование - передаются открытые смены по настроенному алгоритмы или в ручном режиме от директора магазина (через нажаие кнопки). Заявки уходят на подтверждение и размещение на платформе, при отклике исполнителя его данные передаются в личный кабинет директора магазина wfm 

· Интерфейс должен быть един с “Планированием“ для директора и сотрудника.

· После планирования необходимо передавать заявку в систему самозанятых (Рокет ворк для РЦ). Для розницы такой системы нет (TBD, новый проект).

· После учета времени нужно оплачивать заявки через систему бухгалтерии (web project EDI).

· Учет рабочего времени - производится автоматически на основании системы контроля приходов и уходов (биометрия, чек-ин и т.п.) и графиков работы

· Предыдущее решение: По рознице ИТ решения нет, по РЦ – Рокет ворк в ручном режиме.





		Учет фактического времени

		Роль: Сотрудники и руководители Розницы и РЦ
Начало процесса: Начало месяца И утверждённый план-график на объект по каждому сотруднику.
Длительность: в течении месяца
Входные данные и их критерии: Утвержденный план-график для сотрудника, аутсорсинга или самозанятого.
Результирующие данные и их критерии: График фактического посещения сотрудника, аутсорсинга или самозанятого.
Логика исполнения:

· Методология от бизнес-заказчика. В целевом решении методология должна гибко настраиваться сотрудниками бизнес-подразделения (Розница и РЦ соответственно должны принимать участие и иметь возможность настраивать свои индивидуальные роли).

· Сотрудник (собственный штат, аутсорсинг, самозанятый) должен фиксировать свое время пребывания на объекте в системах контроля (биометрия, СКУД и т.д.).

· Директор должен видеть сводку посещаемости всего своего объекта и сотрудников в реальном времени. Если есть отклонения, система должна оповещать и предоставлять дельту расхождений.

· Финальный график учетам фактического времени работы должен сохраняться в БД и передаваться в другие системы (к примеру, для HR в 1С для расчета ЗП).

· 
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Схема процесса
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· Предыдущее решение: 

Розница

1. Инфо-киоск (Есть: ДМ, Нет: ЗОО)

2. Мобильное приложение: (Есть: ДМ.Розница, Нет: ЗОО)

3. Касса: нет решения

РЦ

1. Внутренний персонал. Секретари-делопроизводители фиксируют росписью выход сотрудника и потом заполняют в 1С.

2. Аутстаф. timebook (биометрия)-> на WS портал. Синхронизируется с логинами подрядчиками уникально. На учебном портале подтверждается выполнение операций, со складской системы на учебный портал каждый день за предыдущие сутки. И факт выхода некоторых сотрудников проставляют в табелях начальники смен.

3. Идентификация по фактическому количеству услуг за сутки, но оплата раз в неделю.





		Оперативная отчетность

		Оперативная отчетность – самописная система формирования разного вида отчетностей для разных департаментов Детского мира.

Основное требование – иметь возможность получать данные из систем Планирования и Учета фактического времени. В стандартном интерфейсе решения отображать базовые отчеты и параметры (План – Факт отработанного времени, возможно показатели эффективности, декомпозиция по магазинам, декомпозиция по сотрудникам).



		Оптимизация внутренних процессов и систем

		Роль: HR
Начало процесса: сформирован График фактического посещения собственного штата, аутсорсера или самозанятого
Длительность: 1 р.д.
Входные данные и их критерии: сформирован График фактического посещения собственного штата, аутсорсера или самозанятого
Результирующие данные и их критерии: выходные артефакты каждого внутреннего процесса (рассчитанная ЗП в виде расчетного листка и т.д.)
Логика исполнения:

· График фактического посещения собственного сотрудника, аутсорсера или самозанятого должен обрабатываться в мастер системах ООО Детский мир: 

· Системами SAP/1С (для внутреннего + расчетчики)

· Системы аутсорсинг(WS + бухгалтерия web project EDI) 

· Системы самозанятых (Рокет ворк и TBD + бухгалтерия web project EDI).

Текущее решение (для справки):

· ДМ заполняет табель в 1С (на основе своего планирования).

· HR сотрудник проверяет табель на полноту и соответствие. В РЦ аналогично, 2 раза в месяц.

Пример табеля, который должен формироваться на основе графика учета времени.
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5. Нефункциональные требования

5.1. Общие требования

5.1.1. Количество лицензий соответствует количеству магазинов розницы (при этом для части магазинов с низкой численностью должна быть возможность приобрести упрощенные лицензии (который включают в себя ручное формирование графиков работы и фактический учет рабочего времени) и РЦ.

5.1.2. Количество лицензий может увеличиваться через дополнительную закупку.

5.1.3. Интеграция с системой авторизации: AD или Detmir ID (Oauth 2.0).

5.2. Нагрузка (на инфраструктуру Детского мира и на разрабатываемое решение)

5.2.1. Текущее количество магазинов: 1093

5.2.2. Текущее количество сотрудников: 15000 

5.2.3. Текущее количество операцией или запросов к системе на ежедневной основе (как часто пользователи должны заходить в систему):

5.2.3.1. Директор магазина (РЦ): 1140

5.2.3.2. Численность персонала: 15000

5.2.3.3. Сотрудник центрального офиса: до 60

5.2.3.4. Подрядная организация (аутсорсинг): до 20

5.2.4. Прогнозированное масштабирование (увеличение количества) сотрудников в год: +20%

5.2.5. Прогнозированное масштабирование (увеличение количества) магазинов в год: +20%

5.3. Корпоративная безопасность

5.3.1. Требования к решениям корпоративной безопасности.







6. Системные требования и архитектура

6.1. Во время тендера присутствует архитектор для уточнения системных требований.

6.2. Архитектура утверждается на архитектурном комитете.

6.3. Система должна поддерживать возможность работы на On-premise или в облаке (принятие решения после архкома).



7. Требования к оформлению проектной документации

7.1. Основное требование к документации – оставить цифровой след по разработки или настройке системы на стороне ООО Детский мир. 

7.2. Состав документации утверждается при создании проектного решения.

7.3. Документация должна разрабатываться на русском языке. 

7.4. Документация должна вестись в пространстве Confluence Заказчика, в рекомендованных им шаблонах (опционально).

7.5. Со стороны Исполнителя должны быть назначены ответственные лица, за подготовку документации.

7.6. Со стороны Заказчика должны быть назначены ответственные лица, за согласование и утверждение документации.

7.7. Финальное завершение документации со стороны Исполнителя должно происходить в течение 5 (пяти) рабочих дней, после завершения блока работ.

7.8. Документация должна иметь содержание и меню разделов. Каждый раздел должен содержать шапку с общими данными

7.9. Состав документации утверждается при создании проектного решения, далее приведены типовые документы.

7.10. Состав проектной документации (состав документов согласовывается в проектном решении, ниже приведены все возможные варианты документации):

7.10.1. Состав документации утверждается при создании проектного решения, далее приведены типовые документы.

7.10.2. Календарный план проекта. Детальный календарный и ресурсный план проекта в Jira или Project. Ведется в Jira, Confluence, MS Project.

7.10.3. Реестр разработок (уточненный план проекта). В план должен входить список задач, скомпонованных в релизы, с указанием ссылок на задачи в Jira. Ведется в Jira, Confluence.

7.10.4. Техническая проектная документация. Описание архитектурного концепта системы, стек технологий, схема технической архитектуры, модель данных (swagger), диаграмму взаимодействия и потоков данных между системами, бизнес часть, включая схемы бизнес-процессов, детальное описание пользовательских сценариев, общие требования к разработке, ролевая модель с описанием групп доступа, ролей и полномочий в системе, описание функционала проекта и методы его реализации, описание интеграционных процессов, реестр отчетов. Ведется в Jira, Confluence, *.doc

7.10.5. Функциональный дизайн, кликабельный прототип. Функциональные требования в едином формате для каждого объекты, функции и процессов. Содержит список общих требований к визуализации интерфейсов: допустимые цвета, шрифты, под какие устройства и разрешения должны быть отрисованы макеты (например мониторы с разрешением не менее 1400), под какие браузеры и версии браузеров должно соблюдаться корректное отображение, перечень макетов для отрисовки, список общих элементов, для использования в макетах (виды кнопок, стрелок, выпадающих списков и т.д.). Кликабельный прототип в Figma, где Заказчик сможет наглядно пройти путь пользователя по разным сценариям поведения с задействованием всех необходимых макетов и элементов на них.

7.10.6. Спецификации на разработку. Описание технической реализации в едином формате для каждого объекта, функции и процессов. Ведется в Jira, Confluence, *.doc

7.10.7. План тестирования, тестовые сценарии. Список тестовых сценариев (реестр), пошаговые тест-кейсы для проведения функционального, интеграционного, end to end, UAТ, нагрузочного тестирования, визуального отображения интерфейсов. Протокол результата тестирования и устранения замечаний. Ведется в Jira, Confluence, *.doc.

7.10.8. План пилотирования / План развертывания / Тиражирования. Перечень необходимых действий со всех сторон (Заказчик, Исполнитель, другие подрядчики) для перехода в продуктивную среду, с указанием времени совершения каждого шага и ответственных за каждый шаг. План отката, с указанием времени совершения каждого шага и ответственных за каждый шаг. Ведется в Jira, Confluence.

7.10.9. Инструкция по установке и эксплуатации. Документация по инсталяции, настройке и запуску системы. План восстановления системы после сбоев, контрольный лист проверки работоспособности системы, Протокол приемки системы в постоянную эксплуатацию. Ведется в Jira, Confluence.

7.10.10. Руководство пользователя / Руководство администратора. Должна содержать информацию, необходимую для использования функциональности продукта всеми предусмотренными ролями пользователей. В документе должны быть полностью описаны все функции, установленные в проектном решении. Ведется в Jira, Confluence.

7.10.11. Документация по Информационной безопасности. Схема сетевого взаимодействия, схема функционального взаимодействия элементов системы внутри себя и с интегрированными системами компании, схема потоков и типов данных, описание ролей и полномочий, внедрённые средства и меры обеспечения ИБ сервиса. Ведется в Jira, Confluence.



8. Дорожная карта и поддержка

Подход к разработке верхнеуровневый и отражает приблизительные ожидания от реализации по причине вышеуказанных ограничений.

8.1.1. Реализация функционала Планирования.

8.1.2. Реализация функционала Учета фактического времени.

8.1.3. Улучшение внутренних систем для интеграции с разработанным ранее функционалом.

8.1.4. Срок реализации: 4 квартал 2023 – 1 квартал 2024.

8.1.5. Поддержка:

8.1.5.1. Первая линия – обучающая документация, вебинары, руководство пользователя. Обучение внутренних сотрудников от бизнес-заказчика.

8.1.5.2. Вторая линия – передача технической информации и документации в отдел архитектуры, проектный офис.

8.1.5.3. Третья линия поддержки – в рамках поддержки закрытие критичных багов и помощь в настройке системы через консультирование и поддержку в рабочее время.

8.1.5.4. Режим работы поддержки с 9:00 до 18:00 по московскому времени каждый рабочий день.

8.1.5.5. FAQ страница с актуализацией информации (через сотрудников компании «Детский мир»).

8.1.5.6. Обучение пользователей в дистанционном формате, передача обучающих материалов сотрудникам компании «Детский мир».





Правила планирования графиков работы[1].docx
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Рассчитанные часы на месяц распределяются по дням месяца/ часам в соответствии с паттерном трафика по конкретному магазину для торгового зала, для склада нагрузка раскладывается по динамике поставок и нагрузки в течении дня. 


2. Правила планирования смен


Правила планирования смен — это правила, соблюдение которых проверяется при создании смен в графике. 


Категории групп сотрудников делятся на 5 групп:


1. Норма месяца – определяет количество рабочих часов месяца, согласно производственному календарю региона.


2. Основная – определяет общие правила ТК РФ


3. Перерывы – определяет часы перерывов, которые в дальнейшем учитываются в табеле учета рабочего времени.


4. Гибкий график – определяет правила работы сотрудников, которые работают на гибком графике.


5. Фиксированный график – определяет правила работы сотрудников, которые работают на фиксированном графике.


Группы планирования:


1. Группа правил планирования «Календарь» – определяет праздничные и сокращенные дни в том или ином регионе.


2. Группа правил планирования «Общая» – определяет общие правила планирования, которые относятся к ТК РФ, такие как «Еженедельный непрерывный отдых» и «Межсменный интервал», «Перерывы»


3. Группа правил планирования «Гибкий график» – определяет привила работы сотрудников, находящихся на гибком графике, количество рабочих, продолжительность смены и выходных дней.


4. Группа правил планирования «Фиксированный график» – определяет привила работы сотрудников, находящихся на фиксированном графике, продолжительность смены.


5. Группа правил планирования «Продолжительность смены» – определяет продолжительность смены сотрудников


Группа правил планирования «Фиксированный график» присваивается по умолчанию тем сотрудникам, для которых предусмотрен фиксированный график. 


Группа правил планирования «Гибкий график» , присваивается по умолчанию всем сотрудникам на гибком  графике.


Группа правил планирования «Общая» будет присваиваться по умолчанию всем сотрудникам.


Виды сотрудников:


1. Стандартные – используется Календарь для данного типа сотрудника и ставка - 1, которая передается из кадровой системы.





2. Женщины, работающие в районах Крайнего Севера - Календарь для данного типа сотрудника используется такой же, как и для стандартных сотрудников.


Ставка сотрудника * 0,9 = ставка сотрудника для планирования в системе.





3. Родители детей-инвалидов - ответственность за привлечение к переработкам и ночным сменам ложиться на планировщика





4.   Инвалиды - Календарь для данного типа сотрудника используется тот же, что и для обычных сотрудников.





Ставка сотрудника * 0,875. Ответственность за максимальную продолжительность смены данного сотрудника, в соответствии с мед. заключением, ложиться на планировщика 





5. Работающие на не полную ставку - Календарь для данного типа сотрудника используется что и для обычных сотрудников, но с применением его ставки.





6. Работающие в Башкирии/Татарстане - Работающих в регионах, у которых производственный календарь отличный от производственного календаря РФ, создаются дополнительные календари, в которых указываются все праздники, включая дополнительные





             Правила планирования смен.


			Название группы правил планирования 


			Уровень серьезности нарушений 


			Значение от 


			Значение до 





			Количество рабочих часов в месяц Календарь


			Не критично


			>20% от нормы (<=20% от нормы учитывается в рамках суммированного учета)


			





			Еженедельный непрерывный отдых 


			Не критично


			<42 часов


			





			Межсменный интервал 


			Не критично


 


			<12 часов


			- 





			Продолжительность


смены 


			Не критично


			От 4-х часов


			До 15-ти часов





			Гибкий график (рабочие дни в неделю)


			Не критично


			1


			6





			Гибкий график (выходные дни в неделю)


			Не критично


			1


			2





			  Расхождение планового и фактического времени окончания смены


			Не критично


			-30


			30





			   Количество смен, заканчивающихся в одни сутки


			Критично


			-


			2





			   Количество смен, заканчивающихся в одни сутки


			Критично


			-


			1





			   Продолжительность смены от 01:00 до 23:59 


			Критично


			


			











[bookmark: _Toc129791211][bookmark: _Toc129648584][bookmark: _Toc130553885]Правила планирования перерывов


Перерыв – это особый тип времени, которые не учитывается в табеле. Перерывы автоматически добавляются в плановые смены на основе заданных правил. 


			Длительность смены (часы),


			Количество перерывов 


			Минимальное время (минуты) между 


			





			


			15 мин 


			30 мин 


			60 мин 


			Началом смены и первым перерывом 


			Окончанием последнего перерыва и концом смены 


			Перерывами  


			





			


			


			


			


			


			


			


			





			00:00-04:00


			0


			0


			0


			0


			0


			0


			





			04:15-05:00


			2 


			0


			0


			75


			75


			15


			





			05:15-06:00


			2 


			1 


			0


			75


			75


			15


			





			06:15-09.00


			2 


			1 


			0


			90


			90


			15


			





			09:15-11:45


			2 


			1 


			0


			120


			120


			15


			





			12:00-24:00


			2 


			2


			0


			 120 


			 120 


			15


			








Учет кадровых документов


· В систему планировщик может вносить «Выходной». 


· Кадровые документ «Выходной», а также «Медосмотр» и «Командировка», не должны уменьшать норму месяца. 


· Создание смены поверх всех кадровых документов запрещено, кроме кадрового документа «Командировка» и «Медосмотр».


			Название 


			Доступность сотрудника


			Часы отсутствия


			Короткое буквенное обозначение





			Ежегодный дополнительный оплачиваемый отпуск работникам при гибком рабочем времени


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск работникам за вредные условия труда


			Недоступен


			Нет


			ОД





			Неявка дней по невыясненной причине


			Недоступен


			Нет


			НН





			Неявка часов по невыясненной причине


			Недоступен


			Нет


			НН





			Освобождение от работы с оплатой


			Недоступен


			Нет


			ОБ





			Ежегодный дополнительный оплачиваемый отпуск лицам, работающим в остальных районах Севера


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск за стаж работы в компании


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск лицам, работающим в районах, приравненных к районам Крайнего Севера


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск лицам, работающим в районах Крайнего Севера


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск работникам с ненормированным рабочим днем


			Недоступен


			Нет


			ОД





			Ежегодный основной оплачиваемый отпуск


			Недоступен


			Нет


			ОТ





			Ежегодный дополнительный оплачиваемый отпуск за время работы в Антарктике


			Недоступен


			Нет


			ОД





			Участие в спортивных мероприятиях, субботниках, прочие отсутствия непроизводственного назначения


			Недоступен


			Нет


			КД





			Дополнительные часы отдыха без оплаты


			Недоступен


			Нет


			НВ





			Освобождение от работы с оплатой


			Недоступен


			Нет


			ОО





			Дополнительные дни отдыха донору


			Недоступен


			Нет


			ОВ





			Освобождение от работы с оплатой


			Недоступен


			Нет


			ОО





			Прочие дополнительные выходные оплачиваемые дни


			Недоступен


			Нет


			ОВ





			Дополнительное время отдыха аспиранту


			Недоступен


			Нет


			УВ





			Дополнительные дни отдыха без оплаты


			Недоступен


			Нет


			НВ





			Дополнительные выходные дни по уходу за ребенком инвалидом


			Недоступен


			Нет


			ОВ





			Прочие дополнительные выходные оплачиваемые дни по личным причинам


			Недоступен


			Нет


			ОВ





			Неявка часов по невыясненной причине


			Недоступен


			Нет


			НН





			Неявка дней по невыясненной причине


			Недоступен


			Нет


			НН





			Вынужденный прогул


			Недоступен


			Нет


			ПВ





			Забастовка


			Недоступен


			Нет


			ЗБ





			Отсутствие по уважительной причине без оплаты в часах


			Недоступен


			Нет


			ОН





			Отсутствие по уважительной причине без оплаты


			Недоступен


			Нет


			ОН





			Приостановка работы, задержка заработной платы


			Недоступен


			Нет


			НЗ





			Время простоя по причинам, не зависящим от работодателя и работника


			Недоступен


			Нет


			НП





			Время простоя по независящим не от кого причинам в часах


			Недоступен


			Нет


			НП





			Время простоя без оплаты


			Недоступен


			Нет


			ВП





			Время простоя по вине работодателя


			Недоступен


			Нет


			РП





			Время простоя по вине работодателя в часах


			Недоступен


			Нет


			РП





			Исполнение государственных, военных и (или) общественных обязанностей


			Недоступен


			Нет


			Г





			Исполнение государственных, военных и (или) общественных обязанностей в часах


			Недоступен


			Нет


			Г





			Отпуск без сохранения заработной платы в случаях, предусмотренных законодательством


			Недоступен


			Нет


			ОЗ





			Дополнительный отпуск без сохранения заработной платы


			Недоступен


			Нет


			ДО





			Дополнительный оплачиваемый отпуск после несчастного случая на производстве


			Недоступен


			Нет


			ОД





			Отпуск по беременности и родам


			Недоступен


			Нет


			Р





			Отпуск по уходу за ребенком до достижения им возраста полутора лет


			Недоступен


			Нет


			ОЖ





			Отпуск по уходу за ребенком до достижения им возраста трех лет


			Недоступен


			Нет


			ОЖ





			Дополнительный отпуск в связи с обучением, без сохранения заработной платы


			Недоступен


			Нет


			УД





			Дополнительный оплачиваемый отпуск в связи с обучением


			Недоступен


			Нет


			У





			Ежегодный дополнительный отпуск лицам, подвергшимся воздействию радиации


			Недоступен


			Нет


			ДБ





			Отстранение от работы без оплаты в часах


			Недоступен


			Нет


			НБ





			Отстранение от работы без оплаты


			Недоступен


			Нет


			НБ





			Отстранение от работы по вине работодателя в часах


			Недоступен


			Нет


			НО





			Отстранение от работы по вине работодателя


			Недоступен


			Нет


			НО





			Отстранение от работы по независящим не от кого причинам в часах


			Недоступен


			Нет


			НО





			Отстранение от работы по независящим не от кого причинам


			Недоступен


			Нет


			НО





			Временная нетрудоспособность


			Недоступен


			Нет


			Б





			


Временная нетрудоспособность по уходу за ребенком или членом семьи


			Недоступен


			Нет


			Б





			Направление на повышение квалификации в другую местность


			Недоступен


			Нет


			ПМ





			Повышение квалификации в часах


			Недоступен


			Нет


			ПК





			Направление на повышение квалификации


			Недоступен


			Нет


			ПК





			Прогул часов


			Недоступен


			Нет


			ПР





			Прогул дней


			Недоступен


			Нет


			ПР





			Служебная командировка


			Доступен


			Нет


			К





			Медосмотр


			Доступен


			Нет


			М





			Призыв по мобилизации без оплаты


			Недоступен


			Нет


			МБ





			Призыв по мобилизации с оплатой


			Недоступен


			Нет


			МО











3. Правила корректировки табеля и графика


			Период/возможные изменения 


			Директор магазина


			HR BP


			Администратор


			Отдел кадров





			сегодня и 3 дня назад 


			График


			График


			График


			Табель





			


			Отметки


			-


			Табель


			





			


			-


			-


			Отметки


			





			Может корректировать


			всегда, исключение закрытие 1й и 2й половины месяца:


			всегда, исключение закрытие 1й и 2й половины месяца:


			всегда


			всегда





			


			16го - только сегодня


			16го - только сегодня


			


			





			


			17го - сегодня и -1 день


			17го - сегодня и -1 день


			


			





			


			18го - сегодня и -2 дня


			18го - сегодня и -2 дня


			


			





			


			19го - стандартная настройка на сегодня и -3дня


			19го - стандартная настройка на сегодня и -3дня


			


			





			


			1го - только сегодня


			1го - только сегодня


			


			





			


			2го - сегодня и -1 день


			2го - сегодня и -1 день


			


			





			


			3го - сегодня и -2 дня


			3го - сегодня и -2 дня


			


			





			


			4го - стандартная настройка на сегодня и -3дня


			4го - стандартная настройка на сегодня и -3дня


			


			





			с 1 по 15


			НЕТ


			График


			График


			Табель





			


			


			-


			Табель


			





			


			


			-


			-


			





			Может корректировать


			НЕТ


			1 число 00:00 -16 число 23:00


			Всегда


			Всегда





			с 16 по 31


			НЕТ


			График


			График


			Табель





			


			


			-


			Табель


			





			


			


			 -


			-


			





			Может корректировать


			НЕТ


			16 число 23:01 - 1 число 23:00


			Всегда


			Всегда





			Будущее


			График


			График


			График


			





			


			-


			-


			-


			





			


			--


			 -


			-


			





			Может корректировать


			1 – 25 число месяца разрешены корректировки текущего месяца


			всегда


			всегда


			всегда





			


			26 – 30/31 число месяца разрешены корректировки текущего месяца и следующего календарного месяца.


			


			


			








4. Подработки


Подработка (открытая смена) – это смена, в которой не выбран сотрудник. Открытая смена может появиться одним из следующих способов: 


· При поступлении кадрового документа на дату смены или перевода сотрудника (в том числе при переводе в бэк-офис). В один день не может быть и кадрового документа, и смены, смена автоматически переместится в открытые, кроме случаев, когда кадровый документ является «Командировка» и «Медосмотр»


· При ручной корректировке смены пользователь может переместить смену в открытые, если понимает, что указанный в смене сотрудник не сможет на нее выйти; 


· При проверке спланированного графика пользователь может создать открытую смену, если видит незакрытую потребность; 


· При увольнении сотрудника, спланированные заранее смены после даты увольнения перемещаются в открытые. 





Директор магазина может выполнить над открытой сменой следующие действия: 


· Назначить сотрудника. Выбрать сотрудника из доступных сотрудников своего магазина/отдела или подменного фонда; 


· Удалить смену (если она была создана ошибочно). 


При отказе от смены сотруднику необходимо связаться с директором магазина. 


5. [bookmark: _Toc129791224][bookmark: _Toc129648597][bookmark: _Toc130553898]Суммированный учет


           Норма месяца определяется в соответствии с календарем, с учетом сезонной нормы. Все календари с нормой дня 8 часов. Далее норма дня умножается на ставку сотрудника, которая получена из кадровой системы.


Норма должна быть динамической. В системе настроены 3 аналитических суммированных учета. 


Суммированный учет рассчитывается по формуле:


Рекомендованное значение часов в месяц (от) = Сезонная норма месяца * Ставка сотрудника * 0.8 - Переработки * Коэффициент влияния переработок
Рекомендованное значение часов в месяц (до) = Сезонная норма месяца * Ставка сотрудника * 1.2 - Переработки * Коэффициент влияния переработок. 


Ниже представлены коэффициенты влияния переработок по месяцам:


			Месяц 


			К-т


			Часы переработок





			Январь


			0,1


			120*0,1





			Февраль


			0,1


			120*0,1





			Март


			0,2


			120*0,2





			Апрель


			0,3


			120*0,3





			Май


			0,4


			120*0,4





			Июнь


			0,5


			120*0,5





			Июль


			0,6


			120*0,6





			Август


			0,7


			120*0,7





			Сентябрь


			0,8


			120*0,8





			Октябрь


			0,9


			120*0,9





			Ноябрь


			1


			120





			Декабрь


			1


			120








Календарь 2023:


			 Месяц


			Норма РФ


			Норма Татарстан


			Норма


Башкортастан





			Январь


			150


			140


			148





			Февраль


			140


			138


			138





			Март


			160


			158


			158





			Апрель


			156


			154


			154





			Май


			156


			154


			154





			Июнь


			165


			163


			163





			Июль


			170


			168


			168





			Август


			175


			172


			172





			Сентябрь


			175


			172


			172





			Октябрь


			172


			170


			170





			Ноябрь


			170


			168


			168





			Декабрь


			184


			181


			181








Максимальный коэффициент месячной переработки/недоработки определяется по календарю и в соответствии с каждым месяцем может меняться правила по количеству часов переработок.


· Отступ от нижней границы в случае 0-вых переработок – (-30%)


· Отступ от верхней границы в случае 0-вых переработок – 20%.


Далее с учетом допустимого отклонения рассчитываются минимальные и максимальные рекомендуемые нормы месяца с учетом количества переработок. 








6. Аутсорсинг


Аутсорсинг должен планироваться на смены, которые не закрыты основным персоналом и потребность передаваться в аутсорсинговую компанию, после назначения конкретного сотрудника (со стороны аутсорсинга) он должен появляться в общем графике работы. Фактические отметки формируются также, как и по штатным сотрудникам и сумма отработанного времени передается для формирования акта выполненных работ. 





7. Фактическое формирование табеля


Формирование табеля происходит путем получения биометрических отметок при приходе сотрудника и уходе сотрудника. Если сотрудник пришел раньше начала смены, то начало отчета = началу смены по графику, если сотрудник ушел после окончания смены, то фактическое окончание работы = времени окончания смены. Если сотрудник пришел позже начала смены, то фактическое время работы = времени прихода, если сотрудник ушел ранее окончания смены, то фактическое время ухода = времени фактического ухода. Время перерывов вычитается из отработанного времени. При передачи данных в систему 1С по формированию фискального табеля часы сверх нормы «обрезаются» и передаются в блок расчета премии.
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Текущее решение (для справки):


Розница:


· ДМ получает данные с планирования и закидывает в калькулятор. 


· Далее на основе прогноза (HR + Операции + Калькулятор) прогнозируется план в графике по каждому сотруднику, отправляется обратно для историчности.


План обычно сходится прогнозом (в большей степени).


Калькулятор пилота


[image: ]


График пилота





[image: ]


РЦ:


· 4 смены (если работаешь в смене, то работаешь в смене). Смены и их численность можно балансировать между собой.


· Необходимо видеть отсутствия, фиксировать неявки при помощи ЭДО.


· Сотруднику распечатывается график.
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AS IS Вывод аутсорсинга.docx

Текущее решение (для справки):


Розница:


· Используется внутренняя платформа WS (учебный портал)


· Доступ к порталу имеют: Костромитин Максим Сергеевич mskostromit@detmir.ru и сотрудники его группы, подрядные организации, ДМ.


· На портал проставляются графики потребностей, выставляются заявки и формируется отчетность по каждому магазину.


· Отдельно идет процесс выставления счетов через систему бухгалтерии web project (EDI).


Заявка на Аутстаф


[image: ]





Админка WebSoft по настройке временного персонала


[image: ]





Формирования заполненного файла для расхождений


[image: ]





Обработка в системе бухгалтерии


[image: ]


РЦ:


· Есть ежесменный заказ. За 2-3 часа происходит рассылка на учебном портале (WS). Возможность корректировки заявки до принятия заявки (количество, может ли вообще принять заявку).


· Прогноз на месяц: планирования через группу Максима, распределение с поставщиками и загрузка на портал.


· Если заявка не подтвердилась - нужно перекидывать ее на следующего поставщика.
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Правила планирования графиков работы[1].docx

1. [bookmark: _Ref38992932][bookmark: _Toc129791210][bookmark: _Toc129648583][bookmark: _Toc130553884]Распределение нагрузки по дням/ часам





Рассчитанные часы на месяц распределяются по дням месяца/ часам в соответствии с паттерном трафика по конкретному магазину для торгового зала, для склада нагрузка раскладывается по динамике поставок и нагрузки в течении дня. 


2. Правила планирования смен


Правила планирования смен — это правила, соблюдение которых проверяется при создании смен в графике. 


Категории групп сотрудников делятся на 5 групп:


1. Норма месяца – определяет количество рабочих часов месяца, согласно производственному календарю региона.


2. Основная – определяет общие правила ТК РФ


3. Перерывы – определяет часы перерывов, которые в дальнейшем учитываются в табеле учета рабочего времени.


4. Гибкий график – определяет правила работы сотрудников, которые работают на гибком графике.


5. Фиксированный график – определяет правила работы сотрудников, которые работают на фиксированном графике.


Группы планирования:


1. Группа правил планирования «Календарь» – определяет праздничные и сокращенные дни в том или ином регионе.


2. Группа правил планирования «Общая» – определяет общие правила планирования, которые относятся к ТК РФ, такие как «Еженедельный непрерывный отдых» и «Межсменный интервал», «Перерывы»


3. Группа правил планирования «Гибкий график» – определяет привила работы сотрудников, находящихся на гибком графике, количество рабочих, продолжительность смены и выходных дней.


4. Группа правил планирования «Фиксированный график» – определяет привила работы сотрудников, находящихся на фиксированном графике, продолжительность смены.


5. Группа правил планирования «Продолжительность смены» – определяет продолжительность смены сотрудников


Группа правил планирования «Фиксированный график» присваивается по умолчанию тем сотрудникам, для которых предусмотрен фиксированный график. 


Группа правил планирования «Гибкий график» , присваивается по умолчанию всем сотрудникам на гибком  графике.


Группа правил планирования «Общая» будет присваиваться по умолчанию всем сотрудникам.


Виды сотрудников:


1. Стандартные – используется Календарь для данного типа сотрудника и ставка - 1, которая передается из кадровой системы.





2. Женщины, работающие в районах Крайнего Севера - Календарь для данного типа сотрудника используется такой же, как и для стандартных сотрудников.


Ставка сотрудника * 0,9 = ставка сотрудника для планирования в системе.





3. Родители детей-инвалидов - ответственность за привлечение к переработкам и ночным сменам ложиться на планировщика





4.   Инвалиды - Календарь для данного типа сотрудника используется тот же, что и для обычных сотрудников.





Ставка сотрудника * 0,875. Ответственность за максимальную продолжительность смены данного сотрудника, в соответствии с мед. заключением, ложиться на планировщика 





5. Работающие на не полную ставку - Календарь для данного типа сотрудника используется что и для обычных сотрудников, но с применением его ставки.





6. Работающие в Башкирии/Татарстане - Работающих в регионах, у которых производственный календарь отличный от производственного календаря РФ, создаются дополнительные календари, в которых указываются все праздники, включая дополнительные





             Правила планирования смен.


			Название группы правил планирования 


			Уровень серьезности нарушений 


			Значение от 


			Значение до 





			Количество рабочих часов в месяц Календарь


			Не критично


			>20% от нормы (<=20% от нормы учитывается в рамках суммированного учета)


			





			Еженедельный непрерывный отдых 


			Не критично


			<42 часов


			





			Межсменный интервал 


			Не критично


 


			<12 часов


			- 





			Продолжительность


смены 


			Не критично


			От 4-х часов


			До 15-ти часов





			Гибкий график (рабочие дни в неделю)


			Не критично


			1


			6





			Гибкий график (выходные дни в неделю)


			Не критично


			1


			2





			  Расхождение планового и фактического времени окончания смены


			Не критично


			-30


			30





			   Количество смен, заканчивающихся в одни сутки


			Критично


			-


			2





			   Количество смен, заканчивающихся в одни сутки


			Критично


			-


			1





			   Продолжительность смены от 01:00 до 23:59 


			Критично


			


			











[bookmark: _Toc129791211][bookmark: _Toc129648584][bookmark: _Toc130553885]Правила планирования перерывов


Перерыв – это особый тип времени, которые не учитывается в табеле. Перерывы автоматически добавляются в плановые смены на основе заданных правил. 


			Длительность смены (часы),


			Количество перерывов 


			Минимальное время (минуты) между 


			





			


			15 мин 


			30 мин 


			60 мин 


			Началом смены и первым перерывом 


			Окончанием последнего перерыва и концом смены 


			Перерывами  


			





			


			


			


			


			


			


			


			





			00:00-04:00


			0


			0


			0


			0


			0


			0


			





			04:15-05:00


			2 


			0


			0


			75


			75


			15


			





			05:15-06:00


			2 


			1 


			0


			75


			75


			15


			





			06:15-09.00


			2 


			1 


			0


			90


			90


			15


			





			09:15-11:45


			2 


			1 


			0


			120


			120


			15


			





			12:00-24:00


			2 


			2


			0


			 120 


			 120 


			15


			








Учет кадровых документов


· В систему планировщик может вносить «Выходной». 


· Кадровые документ «Выходной», а также «Медосмотр» и «Командировка», не должны уменьшать норму месяца. 


· Создание смены поверх всех кадровых документов запрещено, кроме кадрового документа «Командировка» и «Медосмотр».


			Название 


			Доступность сотрудника


			Часы отсутствия


			Короткое буквенное обозначение





			Ежегодный дополнительный оплачиваемый отпуск работникам при гибком рабочем времени


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск работникам за вредные условия труда


			Недоступен


			Нет


			ОД





			Неявка дней по невыясненной причине


			Недоступен


			Нет


			НН





			Неявка часов по невыясненной причине


			Недоступен


			Нет


			НН





			Освобождение от работы с оплатой


			Недоступен


			Нет


			ОБ





			Ежегодный дополнительный оплачиваемый отпуск лицам, работающим в остальных районах Севера


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск за стаж работы в компании


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск лицам, работающим в районах, приравненных к районам Крайнего Севера


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск лицам, работающим в районах Крайнего Севера


			Недоступен


			Нет


			ОД





			Ежегодный дополнительный оплачиваемый отпуск работникам с ненормированным рабочим днем


			Недоступен


			Нет


			ОД





			Ежегодный основной оплачиваемый отпуск


			Недоступен


			Нет


			ОТ





			Ежегодный дополнительный оплачиваемый отпуск за время работы в Антарктике


			Недоступен


			Нет


			ОД





			Участие в спортивных мероприятиях, субботниках, прочие отсутствия непроизводственного назначения


			Недоступен


			Нет


			КД





			Дополнительные часы отдыха без оплаты


			Недоступен


			Нет


			НВ





			Освобождение от работы с оплатой


			Недоступен


			Нет


			ОО





			Дополнительные дни отдыха донору


			Недоступен


			Нет


			ОВ





			Освобождение от работы с оплатой


			Недоступен


			Нет


			ОО





			Прочие дополнительные выходные оплачиваемые дни


			Недоступен


			Нет


			ОВ





			Дополнительное время отдыха аспиранту


			Недоступен


			Нет


			УВ





			Дополнительные дни отдыха без оплаты


			Недоступен


			Нет


			НВ





			Дополнительные выходные дни по уходу за ребенком инвалидом


			Недоступен


			Нет


			ОВ





			Прочие дополнительные выходные оплачиваемые дни по личным причинам


			Недоступен


			Нет


			ОВ





			Неявка часов по невыясненной причине


			Недоступен


			Нет


			НН





			Неявка дней по невыясненной причине


			Недоступен


			Нет


			НН





			Вынужденный прогул


			Недоступен


			Нет


			ПВ





			Забастовка


			Недоступен


			Нет


			ЗБ





			Отсутствие по уважительной причине без оплаты в часах


			Недоступен


			Нет


			ОН





			Отсутствие по уважительной причине без оплаты


			Недоступен


			Нет


			ОН





			Приостановка работы, задержка заработной платы


			Недоступен


			Нет


			НЗ





			Время простоя по причинам, не зависящим от работодателя и работника


			Недоступен


			Нет


			НП





			Время простоя по независящим не от кого причинам в часах


			Недоступен


			Нет


			НП





			Время простоя без оплаты


			Недоступен


			Нет


			ВП





			Время простоя по вине работодателя


			Недоступен


			Нет


			РП





			Время простоя по вине работодателя в часах


			Недоступен


			Нет


			РП





			Исполнение государственных, военных и (или) общественных обязанностей


			Недоступен


			Нет


			Г





			Исполнение государственных, военных и (или) общественных обязанностей в часах


			Недоступен


			Нет


			Г





			Отпуск без сохранения заработной платы в случаях, предусмотренных законодательством


			Недоступен


			Нет


			ОЗ





			Дополнительный отпуск без сохранения заработной платы


			Недоступен


			Нет


			ДО





			Дополнительный оплачиваемый отпуск после несчастного случая на производстве


			Недоступен


			Нет


			ОД





			Отпуск по беременности и родам


			Недоступен


			Нет


			Р





			Отпуск по уходу за ребенком до достижения им возраста полутора лет


			Недоступен


			Нет


			ОЖ





			Отпуск по уходу за ребенком до достижения им возраста трех лет


			Недоступен


			Нет


			ОЖ





			Дополнительный отпуск в связи с обучением, без сохранения заработной платы


			Недоступен


			Нет


			УД





			Дополнительный оплачиваемый отпуск в связи с обучением


			Недоступен


			Нет


			У





			Ежегодный дополнительный отпуск лицам, подвергшимся воздействию радиации


			Недоступен


			Нет


			ДБ





			Отстранение от работы без оплаты в часах


			Недоступен


			Нет


			НБ





			Отстранение от работы без оплаты


			Недоступен


			Нет


			НБ





			Отстранение от работы по вине работодателя в часах


			Недоступен


			Нет


			НО





			Отстранение от работы по вине работодателя


			Недоступен


			Нет


			НО





			Отстранение от работы по независящим не от кого причинам в часах


			Недоступен


			Нет


			НО





			Отстранение от работы по независящим не от кого причинам


			Недоступен


			Нет


			НО





			Временная нетрудоспособность


			Недоступен


			Нет


			Б





			


Временная нетрудоспособность по уходу за ребенком или членом семьи


			Недоступен


			Нет


			Б





			Направление на повышение квалификации в другую местность


			Недоступен


			Нет


			ПМ





			Повышение квалификации в часах


			Недоступен


			Нет


			ПК





			Направление на повышение квалификации


			Недоступен


			Нет


			ПК





			Прогул часов


			Недоступен


			Нет


			ПР





			Прогул дней


			Недоступен


			Нет


			ПР





			Служебная командировка


			Доступен


			Нет


			К





			Медосмотр


			Доступен


			Нет


			М





			Призыв по мобилизации без оплаты


			Недоступен


			Нет


			МБ





			Призыв по мобилизации с оплатой


			Недоступен


			Нет


			МО











3. Правила корректировки табеля и графика


			Период/возможные изменения 


			Директор магазина


			HR BP


			Администратор


			Отдел кадров





			сегодня и 3 дня назад 


			График


			График


			График


			Табель





			


			Отметки


			-


			Табель


			





			


			-


			-


			Отметки


			





			Может корректировать


			всегда, исключение закрытие 1й и 2й половины месяца:


			всегда, исключение закрытие 1й и 2й половины месяца:


			всегда


			всегда





			


			16го - только сегодня


			16го - только сегодня


			


			





			


			17го - сегодня и -1 день


			17го - сегодня и -1 день


			


			





			


			18го - сегодня и -2 дня


			18го - сегодня и -2 дня


			


			





			


			19го - стандартная настройка на сегодня и -3дня


			19го - стандартная настройка на сегодня и -3дня


			


			





			


			1го - только сегодня


			1го - только сегодня


			


			





			


			2го - сегодня и -1 день


			2го - сегодня и -1 день


			


			





			


			3го - сегодня и -2 дня


			3го - сегодня и -2 дня


			


			





			


			4го - стандартная настройка на сегодня и -3дня


			4го - стандартная настройка на сегодня и -3дня


			


			





			с 1 по 15


			НЕТ


			График


			График


			Табель





			


			


			-


			Табель


			





			


			


			-


			-


			





			Может корректировать


			НЕТ


			1 число 00:00 -16 число 23:00


			Всегда


			Всегда





			с 16 по 31


			НЕТ


			График


			График


			Табель





			


			


			-


			Табель


			





			


			


			 -


			-


			





			Может корректировать


			НЕТ


			16 число 23:01 - 1 число 23:00


			Всегда


			Всегда





			Будущее


			График


			График


			График


			





			


			-


			-


			-


			





			


			--


			 -


			-


			





			Может корректировать


			1 – 25 число месяца разрешены корректировки текущего месяца


			всегда


			всегда


			всегда





			


			26 – 30/31 число месяца разрешены корректировки текущего месяца и следующего календарного месяца.


			


			


			








4. Подработки


Подработка (открытая смена) – это смена, в которой не выбран сотрудник. Открытая смена может появиться одним из следующих способов: 


· При поступлении кадрового документа на дату смены или перевода сотрудника (в том числе при переводе в бэк-офис). В один день не может быть и кадрового документа, и смены, смена автоматически переместится в открытые, кроме случаев, когда кадровый документ является «Командировка» и «Медосмотр»


· При ручной корректировке смены пользователь может переместить смену в открытые, если понимает, что указанный в смене сотрудник не сможет на нее выйти; 


· При проверке спланированного графика пользователь может создать открытую смену, если видит незакрытую потребность; 


· При увольнении сотрудника, спланированные заранее смены после даты увольнения перемещаются в открытые. 





Директор магазина может выполнить над открытой сменой следующие действия: 


· Назначить сотрудника. Выбрать сотрудника из доступных сотрудников своего магазина/отдела или подменного фонда; 


· Удалить смену (если она была создана ошибочно). 


При отказе от смены сотруднику необходимо связаться с директором магазина. 


5. [bookmark: _Toc129791224][bookmark: _Toc129648597][bookmark: _Toc130553898]Суммированный учет


           Норма месяца определяется в соответствии с календарем, с учетом сезонной нормы. Все календари с нормой дня 8 часов. Далее норма дня умножается на ставку сотрудника, которая получена из кадровой системы.


Норма должна быть динамической. В системе настроены 3 аналитических суммированных учета. 


Суммированный учет рассчитывается по формуле:


Рекомендованное значение часов в месяц (от) = Сезонная норма месяца * Ставка сотрудника * 0.8 - Переработки * Коэффициент влияния переработок
Рекомендованное значение часов в месяц (до) = Сезонная норма месяца * Ставка сотрудника * 1.2 - Переработки * Коэффициент влияния переработок. 


Ниже представлены коэффициенты влияния переработок по месяцам:


			Месяц 


			К-т


			Часы переработок





			Январь


			0,1


			120*0,1





			Февраль


			0,1


			120*0,1





			Март


			0,2


			120*0,2





			Апрель


			0,3


			120*0,3





			Май


			0,4


			120*0,4





			Июнь


			0,5


			120*0,5





			Июль


			0,6


			120*0,6





			Август


			0,7


			120*0,7





			Сентябрь


			0,8


			120*0,8





			Октябрь


			0,9


			120*0,9





			Ноябрь


			1


			120





			Декабрь


			1


			120








Календарь 2023:


			 Месяц


			Норма РФ


			Норма Татарстан


			Норма


Башкортастан





			Январь


			150


			140


			148





			Февраль


			140


			138


			138





			Март


			160


			158


			158





			Апрель


			156


			154


			154





			Май


			156


			154


			154





			Июнь


			165


			163


			163





			Июль


			170


			168


			168





			Август


			175


			172


			172





			Сентябрь


			175


			172


			172





			Октябрь


			172


			170


			170





			Ноябрь


			170


			168


			168





			Декабрь


			184


			181


			181








Максимальный коэффициент месячной переработки/недоработки определяется по календарю и в соответствии с каждым месяцем может меняться правила по количеству часов переработок.


· Отступ от нижней границы в случае 0-вых переработок – (-30%)


· Отступ от верхней границы в случае 0-вых переработок – 20%.


Далее с учетом допустимого отклонения рассчитываются минимальные и максимальные рекомендуемые нормы месяца с учетом количества переработок. 








6. Аутсорсинг


Аутсорсинг должен планироваться на смены, которые не закрыты основным персоналом и потребность передаваться в аутсорсинговую компанию, после назначения конкретного сотрудника (со стороны аутсорсинга) он должен появляться в общем графике работы. Фактические отметки формируются также, как и по штатным сотрудникам и сумма отработанного времени передается для формирования акта выполненных работ. 





7. Фактическое формирование табеля


Формирование табеля происходит путем получения биометрических отметок при приходе сотрудника и уходе сотрудника. Если сотрудник пришел раньше начала смены, то начало отчета = началу смены по графику, если сотрудник ушел после окончания смены, то фактическое окончание работы = времени окончания смены. Если сотрудник пришел позже начала смены, то фактическое время работы = времени прихода, если сотрудник ушел ранее окончания смены, то фактическое время ухода = времени фактического ухода. Время перерывов вычитается из отработанного времени. При передачи данных в систему 1С по формированию фискального табеля часы сверх нормы «обрезаются» и передаются в блок расчета премии.
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[bookmark: _Toc496310080][bookmark: _Toc514686898][bookmark: _Toc529893919]Общие требования к проектированию или выбору информационной системы


Требования данного раздела рекомендовано включать в технические задания на этапе проектирования и разработки ИС, а также включать в разделе нефункциональных требований на этапе выбора внешнего поставщика ИС. 


Каждому требованию данного документа присвоена одна из следующих категорий:


· Критично: невыполнение требования несет высокий риск нарушения конфиденциальности, целостности или доступности системы. Исключение требования должно оцениваться с учетом критичности ИС для бизнес-деятельности и/или соответствия законодательству, и быть согласовано бизнес-владельцем, директором юридического департамента и директором ДКБ.


· Важно: невыполнение требования при определенных условиях может иметь высокое влияние на бизнес-деятельность Компании. Исключение из реализации должно оцениваться с учетом модели угроз и подтверждаться бизнес-владельцем ИС.


· Рекомендовано: рекомендуемые для выполнения требования. Решение об исключении требования из реализации принимается архитектором системы.





1. Управление доступом


			[bookmark: _Toc532812421][bookmark: _Toc532812422][bookmark: _Toc533688458][bookmark: _Toc532812423][bookmark: _Toc533688459][bookmark: _Toc532812424][bookmark: _Toc533688460][bookmark: _Toc532812425][bookmark: _Toc533688461][bookmark: _Toc532812426][bookmark: _Toc533688462][bookmark: _Toc532812427][bookmark: _Toc533688463][bookmark: _Toc532812428][bookmark: _Toc533688464][bookmark: _Toc532812429][bookmark: _Toc533688465][bookmark: _Toc532812430][bookmark: _Toc533688466][bookmark: _Toc532812431][bookmark: _Toc533688467][bookmark: _Toc532812432][bookmark: _Toc533688468][bookmark: _Toc532812433][bookmark: _Toc533688469][bookmark: _Toc532812434][bookmark: _Toc533688470][bookmark: _Toc532812435][bookmark: _Toc533688471][bookmark: _Toc532812436][bookmark: _Toc533688472][bookmark: _Toc532812437][bookmark: _Toc533688473][bookmark: _Toc532812438][bookmark: _Toc533688474][bookmark: _Toc532812439][bookmark: _Toc533688475][bookmark: _Toc532812440][bookmark: _Toc533688476][bookmark: _Toc532812441][bookmark: _Toc533688477][bookmark: _Toc532812442][bookmark: _Toc533688478][bookmark: _Toc532812443][bookmark: _Toc533688479][bookmark: _Toc532812444][bookmark: _Toc533688480][bookmark: _Toc532812445][bookmark: _Toc533688481][bookmark: _Toc532812446][bookmark: _Toc533688482][bookmark: _Toc532812447][bookmark: _Toc533688483][bookmark: _Toc532812448][bookmark: _Toc533688484][bookmark: _Toc532812449][bookmark: _Toc533688485][bookmark: _Toc532812450][bookmark: _Toc533688486][bookmark: _Toc532812451][bookmark: _Toc533688487]No.


			Требование


			Категория





			1.1. 


			Должна быть разработана и задокументирована процедура предоставления доступа пользователей к ИС


			Критично





			1.2. 


			В ИС должна использоваться ролевая модель управления доступом пользователей.  Должна быть разработана матрица ролей и полномочий. Полномочия пользователей системы должны быть сгруппированы в соответствующие ролями, назначение и уровень доступа которых однозначно понятен участникам автоматизируемых системой процессов.  Должен быть реализован принцип предоставления пользователю минимально необходимых полномочий


			Критично





			1.3. 


			Учетные записи пользователей и администраторов ИС должны быть персонифицированы


			Критично





			1.4. 


			Аутентификация в опубликованных в интернет ИС должна проводиться с использованием корпоративной учетной записи AD и с использованием двухфакторной аутентификации. По умолчанию – через VPN CiscoAnyConnect и установку сертификата на ПК.


			Критично





			1.5. 


			В ИС должен быть реализован механизм авторизации пользователей. При этом должно поддерживаться разделение прав доступа к информации/данным и функциям внутри ИС


			Критично





			1.6. 


			ИС должны предоставлять доступ к своим ресурсам только после успешного прохождения процесса аутентификации и авторизации пользователя, в соответствии с его полномочиями. Исключением может быть общедоступная часть информационных ресурсов ИС


			Критично





			1.7. 


			Для пользователей, являющихся сотрудниками Компании, в рамках ИС, размещаемой в инфраструктуре ДМ, должны использоваться аутентификация в Active Directory 


			Критично





			1.8. 


			ИС система должна быть интегрирована с Active Directory. В случае отсутствия интеграции с AD, должен быть реализован следующий функционал:


предоставлять Пользователям возможность самостоятельно устанавливать свой пароль и менять его в любое время;


возможность обязательной смены заданного Администратором пароля при первом входе в систему;


проверять вводимый пароль на соответствие критериям парольной политики Компании (СТ Парольные настройки для доступа к информационным системам СТ-ДИТ-017-01.pdf); 


обеспечивать принудительную смену пароля через установленный промежуток времени в соответствии с критериями парольной политикой;


блокировка учётной записи, в случае если ее пароль не был изменён до установленной даты; 


заблаговременное оповещение пользователей о необходимости смены пароля (посредством сообщений/подсказок или почтовых рассылок на электронные адреса Пользователей); 


хранение истории паролей Пользователей для предотвращения их повторного использования;


блокировка учётной записи после заданного количества неудачных попыток аутентификации;


установка срока длительности простоя пользовательской сессии, после которого сессия должна принудительно завершаться;


ограничение множественного входа в систему под одной учетной записью пользователя. 


			Важно





			1.9. 


			Операция смены пароля должна включать в себя ввод действующего пароля.


			Критично





			1.10. 


			Аутентификационная информация должна передаваться по сети только в зашифрованном виде


			Критично





			1.11. 


			Все пароли ИС должны храниться и передаваться при взаимодействии систем с другими системами или их компонентами только в зашифрованном виде. При хранении и передаче должны использоваться стойкие криптографические алгоритмы или алгоритмы хеширования. При использовании паролей для доступа к системе они не должны храниться в открытом (незашифрованном) виде. При хранении паролей в БД, хранение паролей должно осуществляться в зашифрованном виде (хэш с модификатором «соль»)


			Критично





			1.12. [bookmark: _Ref533673117]


			Пароль от учетной записи пользователей операционных систем с повышенными привилегиями и учетных записей СУБД должен соответствовать следующим критериям: 


минимальная длина пароля не менее 15 символов 


максимальный срок действия пароля -  не более 90 дней;


минимальный срок жизни пароля более 3 дней;


минимальное количество сохраненных в истории паролей пользователей не менее 10;


максимальное количество неуспешных попыток входа до временной блокировки учётной записи не более 5;


минимальное время периода временной блокировки учётных записей не менее 15 минут;


временной интервал сброса количества неуспешных попыток входа учетных записей 15 минут или более;


должно быть настроено получение предупреждения об окончании срока действия пароля за 3 дня или более;


на компонентах ИС должно быть настроено блокирование неактивных более 60 дней учётных записей пользователей;


на компонентах ИС должно быть отключена возможность использования пустых паролей;


на компонентах ИС должны быть установлены следующие требования к сложности паролей:


пароль не должен совпадать с логином и именем пользователя;


наличие в пароле символов: буквы из верхнего и нижнего регистров клавиатуры, цифры и специальные символы (@, #, $, % и т.д.).;


 пароль не используется повторно;


Применяемые для технологических учетных записей пароли должны соответствовать требованиям к паролям встроенных привилегированных учетных записей


			Критично





			1.13. 


			Должна быть запрещена возможность входа пользователей в ИС с использованием технологических учетных записей, должен запрещаться доступ по сети и консольный вход на компоненты ИС, где это не предусмотрено процессом функционирования ИС с применением данных учетных записей.


			Критично





			1.14. 


			ИС не должны выдавать информацию о типе и версии системы или ее компонент до успешного завершения процедур аутентификации и авторизации


			Важно





			1.15. 


			Информационная система должна скрывать информацию в сообщениях о неверной аутентификации путем, как минимум:


не предоставления информации о том, в чем ошибка – в логине или пароле,


не предоставления информации об используемом механизме аутентификации (т.е. если в системе настроена аутентификация на основании секретного ключа, а пользователь произвел попытку входа по паролю, система не сообщает о необходимости предъявления секретного ключа вместо пароля)


			Критично





			1.16. 


			В процессе аутентификации проверка введенной информации (логин, пароль) должна осуществляться только на сервере и только после полного ее ввода. Пароль не должен отображаться при вводе. 


			Критично





			1.17. 


			В ИС должна быть обеспечена возможность однозначного сопоставления идентификатора пользователя с запускаемыми от его имени процессами


			Критично





			1.18. 


			Система должна автоматически завершать сессию пользователя после двух часов простоя


			Критично





			1.19. 


			Все успешные или повторные аутентификации должны генерировать каждый раз новую сессию для пользователей


			Критично





			1.20. 


			При блокировке или удалении учетной записи пользователя из AD пользователь не должен получать доступ в ИС


			Критично





			1.21. 


			При работе ИС с БД доступ в нее для сервиса должен осуществляться под выделенной УЗ с минимальными для осуществления необходимых действий правами


			Критично





			1.22. 


			ИС должна работать без предоставления неограниченных полномочий в ОС и запускаться не от административного пользователя. При необходимости взаимодействия сервиса с компонентами ОС или связанными сервисами доступ должен осуществляться УЗ с минимально необходимыми правами. Запрещается использование служебной УЗ с административными привилегиями для работы сервиса или его компонентов.  Административные учётные записи используются только администраторами для осуществления работ по обслуживанию систем. 


			Критично





			1.23. 


			Конечный пользователь не должен иметь возможность воздействовать на других пользователей, на атрибуты данных и информационные политики, если это явно не предусмотрено системой


			Критично





			1.24. 


			В системах не должны использоваться пароли по умолчанию от производителя


			Критично





			1.25. 


			На компонентах ИС должны быть отключены устройства чтения/записи отчуждаемых носителей информации и не используемых портов ввода/вывода информации (CD/DVD, USB, внешние дисковые массивы и т.д.)


			Критично





			1.26. 


			В информационных системах, опубликованных в Интернет, на Frontend сервере, с целью ограничения зловредной активности сторонних программ (массовая регистрация учетных записей, brute-force и прочее), может использоваться CAPTCHA


			Рекомендовано





			1.27. 


			Все SQL,HSQL,OSQL,NOSQL запросы, хранимые процедуры и вызов хранимых процедур должны быть защищены с использованием предварительно подготовленных операторов для обеспечения невосприимчивости к SQL-инъекциям


			Важно











2. Протоколирование событий


			No.


			Требование


			Категория





			2.1. [bookmark: _Toc532812455][bookmark: _Toc533688492]


			Все компоненты ИС должны синхронизировать системное время с корпоративным NTP-сервером, являющимся частью инфраструктуры сети Компании (допустимая погрешность не более 5 секунд)


			Критично





			2.2. [bookmark: _Toc532812456][bookmark: _Toc533688493]


			ИС должна осуществлять протоколирования событий для следующих программных и технических средств ИС:


серверное и сетевое оборудование;


системы хранения данных;


общесистемное и прикладное ПО;


системы виртуализации;


СУБД;


средства защиты информации.


			Критично





			2.3. [bookmark: _Toc532812457][bookmark: _Toc533688494][bookmark: _Ref532232463]


			В ИС должна осуществлять протоколирование следующих событий:


идентификатор пользователя;


тип события;


дата и время события;


индикатор успеха или отказа;


источник события (IP-адрес);


идентификатор или название задействованных данных, системного компонента или ресурса


			Важно





			2.4. [bookmark: _Toc532812458][bookmark: _Toc533688495][bookmark: _Toc532812459][bookmark: _Toc533688496]


			ИС должны предоставлять средства просмотра и фильтрации событий журнала событий по критериям, указанным в пункте 2.3 


			Рекомендовано





			2.5. [bookmark: _Toc532812460][bookmark: _Toc533688497]


			Система должна осуществлять регистрацию действий пользователей и администраторов (дата и время события, тип события, индикатор успеха или отказа, источник события (IP-адрес) идентификатор пользователя, идентификатор или название задействованных данных, системного компонента или ресурса). Необходимо обеспечить возможность передачи логов в корпоративную систему мониторинга (SIEM). 


Примечание: Детализирование описание методологии по передаче событий безопасности в систему SIEM будет разработано позднее 


			Критично





			2.6. 


			Перечень событий, подлежащий передачи в SIEM:


событий аутентификации пользователей (успешный вход, не успешная попытка входа, выход пользователя); 


сброс/смена пароля учётной записи;


очистка журналов событий;


создание/удаление пользователей;


изменение привилегий, предоставленных пользователю, ролей, доступов и пр.;


действия администраторов системы;


события безопасности операционной системы;


в случае если у системы есть веб-интерфейс: информация о сессиях пользователей;


в случае если в системе производятся действия с файлами: информация о фактах загрузки, доступа и удаления файлов;


- события блокировки/разблокировки пользователя


			Важно





			2.7. 


			ИС должна осуществлять хранение логов, указанных в п. 2.6, в течение 6 месяцев.


			Важно





			2.8. [bookmark: _Toc532812461][bookmark: _Toc533688498]


			ИС должна осуществлять передачу данных о событиях, указанных в п.2.6, хотя бы одним из следующих способов: Syslog (рекомендуемый по умолчанию), Eventlog сетевой доступ к файлу с журналом, SQL доступ к таблице с журналом, SNMP.


			Критично





			2.9. [bookmark: _Toc532812462][bookmark: _Toc533688499][bookmark: _Toc532812463][bookmark: _Toc533688500]


			Журналы событий ИС не должны содержать данные конфиденциального характера (пароли и хеши паролей, API-токены и т.п.).


			Критично





			2.10. [bookmark: _Toc532812464][bookmark: _Toc533688501]


			Журналы событий ИС должны быть защищены от не санкционированных изменений и удаления.


			Критично











3. Сетевая безопасность


			No.


			Требование


			Категория





			3.1. [bookmark: _Toc532812466][bookmark: _Toc533688503][bookmark: _Ref494006559]


			Любой процесс обмена информацией Компании в сети Интернет должен осуществляться по зашифрованному каналу передачи данных. При этом допустимо использование следующих стандартов и протоколов в режиме шифрования передаваемых данных:


HTTPS с TLS (не ниже версии 1.2, рекомендованная 1.3);


SFTP (не рекомендуется из-за сложности настройки и потребления ресурсов);


FTPS (не рекомендуется из-за сложности настройки и потребления ресурсов);


SSH-2;


AS2;


SCP; 


S/MIME с использованием сертификатов x.509 (v3 или более новые);


VPN (IPSEC, SSL-VPN, L2TP, PPTP и т.д.)


			Критично





			3.2. [bookmark: _Toc532812467][bookmark: _Toc533688504]


			При невозможности использовать способы передачи, описанные в пункте 3.1  , передаваемые данные должны быть зашифрованы с применением стойких криптографических алгоритмов, при этом парольная/ключевая информация должна быть передана по альтернативному каналу связи


			Критично





			3.3. 


			Компоненты ИС должны быть размещены в различных сетевых сегментах исходя из следующих требований:


серверные компоненты ИС разных уровней критичности должны размещаться в разных сетевых сегментах;


серверы приложений и серверы СУБД должны размещаться в разных сетевых сегментах;


компоненты терминального/удаленного доступа должны размещаться в отдельном сетевом сегменте;


АРМ пользователей, АРМ администраторов, АРМ разработчиков и устройства, получающие гостевой доступ в сеть, должны размещаться в разных сетевых сегментах. 


			Критично





			3.4. [bookmark: _Toc532812468][bookmark: _Toc533688505]


			Административная панель управления Web-сервиса или приложения должна быть доступна только из внутренней сети с использованием шифрования передачи данных, доступ должен быть ограничен строго определенным перечнем IP-адресов и подсетей


			Критично





			3.5. [bookmark: _Toc532812469][bookmark: _Toc533688506]


			Сервер ИС, опубликованный в сеть Интернет, не должен хранить информацию, отнесенную к КТ, ПДн. Хранение конфиденциальной информации должно осуществляться на серверах ИС, не опубликованных в сеть Интернет (например, back-end сервер, СУБД, размещенные во внутренней сети Компании).


			Критично





			3.6. [bookmark: _Toc532812470][bookmark: _Toc533688507][bookmark: _Toc532812471][bookmark: _Toc533688508]


			Любой процесс передачи персональных данных внутри корпоративной сети должен осуществляться с применением шифрования передаваемых данных стойкими криптографическими алгоритмами


			Важно





			3.7. 


			При передаче информации ограниченного доступа, или информации, для которой необходимо обеспечить ее целостность, по внешним каналам связи должны обеспечиваться:


аутентификация участников информационного обмена;


шифрование передаваемой информации;


периодическая смена ключей шифрования (не реже 1 раза в год).


			Критично





			3.8. [bookmark: _Toc532812472][bookmark: _Toc533688509]


			В случае использования доменной аутентификации (использования учетных записей Active Directory) на веб-сервере, должна быть осуществлена интеграция создаваемого веб-приложения с AD FS. 


При этом в случае публикации сервиса в Интернет, должна быть осуществлена интеграция с WAP (Web Application Proxy) сервером AD FS, расположенным в сегменте DMZ.


			Критично 





			3.9. [bookmark: _Toc532812473][bookmark: _Toc533688510]


			Веб-приложения, публикуемые в Интернет, должны быть опубликованы в сеть Интернет с использование средств защиты Next-generation Firewall (NGFW), Web Application Firewall (WAF), DDoS Prevention.


			Критично 





			3.10. [bookmark: _Toc532812474][bookmark: _Toc533688511]


			Cервер ИС, публикуемый в Интернет, должен быть расположен в выделенном сетевом сегменте безопасности DMZ. Backend серверы должны быть размещены во внутренней сети


			Критично 





			3.11. [bookmark: _Toc532812475][bookmark: _Toc533688512]


			Удаленный доступ (из сети Интернет) работников и контрагентов к внутрикорпоративным ИС Компании должен осуществляется только с использованием стандартизированных корпоративных средств удаленного доступа: VPN или EMM (MDM, MAM)


			Критично





			3.12. [bookmark: _Toc532812476][bookmark: _Toc533688513]


			Запрещено публиковать в сеть Интернет сервисы серверов, размещенные не в сегменте безопасности DMZ.


			Критично





			3.13. [bookmark: _Toc532812477][bookmark: _Toc533688514]


			Запрещено одновременное подключение сервера ИС к сегменту DMZ и сегменту внутренней сети. Сетевое взаимодействие между сегментом DMZ и внутренней сетью должно осуществляться только через корпоративные межсетевой экран.


			Критично





			3.14. [bookmark: _Toc532812478][bookmark: _Toc533688515]


			Запрещается установка и запуск на серверах ИС сервисов, обеспечивающих инфраструктурные ИТ функции (DHCP, DNS, все виды Proxy, NTP, SMTP relay, routing, все виды VPN и т.п.)


			Важно





			3.15. [bookmark: _Toc532812479][bookmark: _Toc533688516]


			Полные имена компонентов ИС (FQDN) должны быть зарегистрированы в прямой и обратной зонах службы DNS Компании


			Критично





			3.16. [bookmark: _Toc532812480][bookmark: _Toc533688517]


			Сетевое взаимодействие ИС и ее компонентов должно производиться с использованием FQDN, если это технически возможно


			Важно





			3.17. [bookmark: _Toc532812481][bookmark: _Toc533688518]


			Удаленный административный доступ к ОС, на которой функционируют ИС, допускается только из корпоративной сети, только в случае производственной необходимости и только по защищенным протоколам (SSH-2, RDP не ниже версии 7.1 и т.п.). Прямой удаленный административный доступ к ИС из Интернета запрещен


			Критично





			3.18. [bookmark: _Toc532812482][bookmark: _Toc533688519]


			Запрещено публиковать в Интернет:


 сервисы ИС, доступные по следующим протоколам: SMB/SAMBA/CIFS, NFS, NETBIOS, протоколы доступа к СУБД (MYSQL, MSSQL, ORACLE, DB2 и др.), протоколы удаленного управления (SSH, TELNET, RSH, SNMP, RDP, VNC и др.);


интерфейсы администрирования ИС или ее компонентов (tomcat administrator, jboss console, phpmyadmin, bitrix/admin и т.д.);


интерфейсы систем мониторинга.


			Критично





			3.19. 


			Удаленный доступ сотрудников и контрагентов к внутрикорпоративным ИС Компании (в том числе с использованием мобильных приложений) должен быть организован с использованием средств VPN и/или EMM (MDM/MAM).


			Критично











4. Конфиденциальность, целостность, доступность


			No.


			Требование


			Категория





			4.1. [bookmark: _Toc532812486][bookmark: _Toc533688523][bookmark: _Toc532812487][bookmark: _Toc533688524]


			Должна осуществляться проверка/валидация любых входных данных на длину, тип и допустимые символы. Проверка должна осуществляться на стороне сервера до сохранения или отображения информации


			Важно





			4.2. [bookmark: _Toc532812488][bookmark: _Toc533688525]


			ИС должны поддерживать режим обработки ошибок, при котором Пользователю не сообщается детальная информация об ошибке (версии подсистем, таблицы БД, сетевые адреса компонент ИС и т.д.) в случае сбоя системы


			Рекомендовано





			4.3. [bookmark: _Toc532812489][bookmark: _Toc533688526]


			В случае резервирования данных конфиденциального характера средства резервного копирования должны обеспечивать защиту резервируемых данных с применением шифрования данных


			Важно





			4.4. [bookmark: _Toc532812490][bookmark: _Toc533688527]


			Конфиденциальные данные, хранящиеся в ИС, должны быть защищены с использованием стойких алгоритмов шифрования 


			Рекомендовано





			4.5. [bookmark: _Toc532812491][bookmark: _Toc533688528][bookmark: _Toc532812492][bookmark: _Toc533688529]


			Доступ к ключам шифрования должен быть ограничен для выделенных доверенных Пользователей/Администраторов и технологических учетных записей


			Критично





			4.6. [bookmark: _Toc532812493][bookmark: _Toc533688530]


			Все операции с ключами шифрования должны отражаться в журналах событий


			Важно





			4.7. [bookmark: _Toc532812494][bookmark: _Toc533688531]


			Ключи шифрования должны храниться в защищенном хранилище отдельно от данных, которые они шифруют


			Критично





			4.8. [bookmark: _Toc532812495][bookmark: _Toc533688532]


			Экземпляры ИС, предназначенные для ведения разработки, не должны содержать конфиденциальной информации (например, персональных данных, сведений о картах лояльности), либо содержать их обезличенном виде


			Рекомендовано











5. Документирование информационной системы


			No.


			Требование


			Категория





			5.1. 


			ИС должны обладать документацией, выполненной с учетом требований действующих нормативных документов Компании.


В состав документации должны обязательно входить следующие документы:


программа и методика испытаний;


руководство Администратора;


руководство Пользователя;


сетевая схема интеграции ИС в корпоративную сеть Компании;


описание ролевой модели доступа. 


техническое описание системы для оценки влияния на архитектуру безопасности (Приложение) 


			Важно





			5.2. 


			Для каждой ИС должны быть определены и зафиксированы в проектной документации следующие параметры резервирования:


перечень резервируемой информации (в том числе, настройки и журналы событий средств защиты информации);


периодичность резервного копирования;


тип резервного копирования (полное, инкрементальное);


время хранения резервной копии;


место хранения резервной копии;


требования к тестированию восстановления из резервных копий;


требования к разработке плана восстановления ИС;


требования к контролю целостности резервных копий;


требования к регистрации и учету событий резервного копирования;


требования по учету материальных носителей резервных копий.


			Важно





			5.3. 


			Документация ИС должна быть доступна только авторизованным пользователям


			Критично





			5.4. 


			Исходные коды ИС не должны находиться в свободном доступе, если это не противоречит лицензии, по которой распространяется ИС


			Критично











6. Тестирование ИС


			No.


			Требование


			Категория





			6.1. 





			ИС, перед вводом в промышленную эксплуатацию, должна пройти процедуру тестирования на предмет ее соответствия заявленным требованиям ИБ


			Критично





			6.2. 


			Для проведения тестирования должна быть подготовлена выделенная тестовая среда. Среда тестирования должна быть отделена от среды разработки и (или) от продуктивной среды


			Важно





			6.3. 


			При выявлении невыполнения требований ИБ к ИС в процессе тестирования, ИС должна быть передана на доработку, при этом доработанная ИС подлежит повторному тестированию


			Критично





			6.4. 


			Учетные записи разработчиков, тестовые учетные записи пользователей перед передачей ИС в промышленную эксплуатацию должны быть удалены, если он не требуются для дальнейшей поддержки ИС


			Критично





			6.5. 


			Обязанности между работниками, относящимися к средам разработки, тестирования и продуктивной средам должны быть разделены


			Важно





			6.6. 


			Продуктивные данные не должны использоваться для тестирования


			Важно





			6.7. 


			Результаты тестирования должны быть задокументированы


			Критично











7. Требования ИБ к облачным ИС (IaaS, SaaS, PaaS)


			No.


			Требование


			Категория





			7.1. 


			Облачные ИС, обрабатывающие КТ и ПДн, возможно реализовывать с использованием облачных сервисов (SaaS, PaaS) только в случае невозможности реализации в инфраструктуре ДМ.


			Важно





			7.2. 


			Облачные ИС должны обеспечивать шифрование данных, передаваемых между клиентом (интернет-браузером, мобильным приложением и т.п.) и сервером 


			Критично





			7.3. 


			В случае, если пользователями системы являются сотрудники Компании, облачная ИС должна быть интегрирована с AD FS


			Важно





			7.4. 


			Облачные ИС должны обеспечивать изоляцию данных Компании от данных других клиентов


			Критично





			7.5. 


			Облачные с должны обладать сертификатами, полученными по результатам прохождения независимого аудита ИБ (SOC2, SOC3, ISO 27001 или их аналогами)


			Важно





			7.6. 


			При отсутствии сертификатов, полученных по результатам прохождения независимого аудита ИБ, поставщики облачных сервисов должны предоставлять возможность проведения проверки уровня ИБ Сотрудниками Компании или уполномоченной ею организации. По результатам проверки принимается решение о возможности использования данного поставщика облачного сервиса.


			Важно





			7.7. 


			Облачные ИС, обрабатывающие данные платежных карт, должны обладать сертификатом соответствия стандарту PCI DSS


			Критично





			7.8. 


			Облачные ИС, обрабатывающие КТ и ПДн, должны проходить независимое тестирование на проникновение (penetration testing) не реже 1 раза в год


			Важно





			7.9. 


			Сервисы облачных ИС, публикуемые в сеть Интернет, должны иметь постоянную защиту от DDoS атак на 3, 4 и 7 уровнях сетевой модели OSI


			Критично





			7.10. 


			Облачные ИС должны быть защищены от сетевых атак с помощью системы межсетевого экранирования


			Критично





			7.11. 


			Веб-сервисы облачных ИС, публикуемые в сеть Интернет, должны быть защищены системой класса Web Application Firewall


			Важно





			7.12. 


			Облачные ИС должны быть защищены от сетевых атак с помощью системы обнаружения и предотвращения вторжений (IPS/IDS)


			Важно





			7.13. 


			Сетевой трафик разных клиентов облачных ИС должен быть логически или физически изолирован (например, посредством использования разного сетевого оборудования, VLAN и др.)


			Рекомендовано





			7.14. 


			Облачные ИС, хранящие и обрабатывающие персональные данные сотрудников, клиентов или контрагентов Компании, должны быть размещены на территории РФ


			Критично





			7.15. 


			В случае прекращения предоставления услуг, Поставщик ИС должен обеспечить полное удаление данных Компании со своего оборудования


			Критично 





			7.16. 


			Все ИС (включая веб-сайты) Компании, которые не планируется размещать в инфраструктуре ДМ, размещаются у хостинг-провайдера, в договоре с которым должна быть закреплена ответственность за своевременное закрытие всех известных уязвимостей в системном ПО (OC, Apache, СУБД, php, java и т.д.).


В договоре с хостинг-провайдером должны быть предусмотрены следующие процедуры:


при разработке – соблюдение рекомендаций OWASP и WASC;


перед публикацией – проверки исходного кода и сайта целиком на наличие известных уязвимостей;


в процессе поддержки – исправление уязвимостей, выявленных в последующих тестированиях, проводимых сотрудниками ДИБ КЦ и взаимодействие с инженерами хостинг-провайдера по вопросам обеспечения совместимости при обновлении системного ПО (OC, Apache, СУБД, php, java и др.).


			Критично





			7.17. 


			Размещение ИС у внешнего хостинг-провайдера и публикация в сети Интернет, должна быть подтверждена Бизнес-владельцем ИС в рамках процесса управления изменениями ДИТ


			Важно




















Требования к эксплуатации ИС








8. 


1. Общие требования


			No.


			Требование


			Категория





			1.1. 


			Все компоненты ИС на этапе передачи в промышленную эксплуатацию должны быть стабильных последних версий, либо должны быть установлены обновления до тех версий, которые обеспечивают максимальную защищённость системы (отсутствие критических уязвимостей)


			Критично





			1.2. 


			На серверах ИС должны быть запущены только те сервисы и приложения, которые необходимы для функционирования данной ИС 


			Критично





			1.3. 


			Подключение ИС к базам данных или другим внешним системам должно происходить под учетными записями с минимально необходимыми наборами привилегий


			Критично





			1.4. 


			Перед вводом ИС в эксплуатацию должен быть отключен детальный вывод информации об ошибках ИС


			Важно





			1.5. 


			Все компоненты ИС должны быть зарегистрированы в корпоративной системе управления конфигурациями (CMDB)


			Рекомендовано





			1.6. 


			Оборудование, ОС и системные службы ИС должны быть включены в мониторинг корпоративной системы мониторинга


			Рекомендовано





			1.7. 


			Настройки безопасности компонентов и ПО ИС необходимо производить в соответствии с рекомендациями производителя ПО


			Важно





			1.8. 


			В продуктивной инсталляции ИС должны отсутствовать средства разработки и отладки (продуктивная среда должна содержать только необходимые для ее работы программные компоненты, если компонент не используется, он должен отсутствовать в ИС)


			Критично





			1.9. 


			Система должна предоставлять только необходимые сервисы. Все неиспользуемые сервисы и компоненты системы должны быть деактивированы либо удалены. В случае невозможности удаления или деактивации, доступ к ним должен быть заблокирован (например, локальным межсетевым экраном закрыт доступ на порт неиспользуемой службы)


			Критично





			1.10. 


			Перед передачей ИС в эксплуатацию или внесении в нее изменений, затрагивающих механизмы обеспечения ИБ, должен быть проведен анализ защищенности системы Все выявленные недостатки должны быть устранены перед переводом системы в промышленную эксплуатацию.


			Критично











2. Управление доступом


			No.


			Требование


			Категория





			2.1. 


			Для всех пользователей ИС должны быть определены группы доступа/роли Пользователей, их полномочия на совершение операций и уровень доступа к данным, хранящимся в ИС


			Критично





			2.2. 


			Доступ Сотрудников в ИС должен предоставляться в соответствии с принципом минимально необходимых прав доступа, необходимых и достаточных для выполнения должностных обязанностей


			Критично





			2.3. 


			Учетные записи Пользователей должны быть именованы идентично логинам, формируемым в системе Active Directory


			Важно





			2.4. 


			Записи с административными полномочиями используются только когда это объективно необходимо. Окончив выполнение операций от привилегированной учетной записи следует полностью завершить сессию.


			Критично





			2.5. 


			Количество привилегированных учетных записей в системе ограничено, в соответствии с необходимостью выполнения должностных обязанностей. Должен выполняться мониторинг действий от привилегированных учетных записей


			Критично





			2.6. 


			Пароль от учетной записи должен соответствовать критериям парольной политики Компании (СТ Парольные настройки для доступа к информационным системам СТ-ДИТ-017-01.pdf); 


			Важно





			2.7. 


			Пароль от учетной записи пользователей операционных систем с повышенными привилегиями и учетных записей СУБД должен соответствовать следующим критериям: 


минимальная длина пароля не менее 15 символов 


максимальный срок действия пароля -  не более 90 дней;


минимальный срок жизни пароля более 3 дней;


минимальное количество сохраненных в истории паролей пользователей не менее 10;


максимальное количество неуспешных попыток входа до временной блокировки учётной записи не более 5;


минимальное время периода временной блокировки учётных записей не менее 15 минут;


временной интервал сброса количества неуспешных попыток входа учетных записей 15 минут или более;


должно быть настроено получение предупреждения об окончании срока действия пароля за 3 дня или более;


на компонентах ИС должно быть настроено блокирование неактивных более 60 дней учётных записей пользователей;


на компонентах ИС должно быть отключена возможность использования пустых паролей;


на компонентах ИС должны быть установлены следующие требования к сложности паролей:


пароль не должен совпадать с логином и именем пользователя;


наличие в пароле символов: буквы из верхнего и нижнего регистров клавиатуры, цифры и специальные символы (@, #, $, % и т.д.).;


 пароль не используется повторно;


Применяемые для технологических учетных записей пароли должны соответствовать требованиям к паролям встроенных привилегированных учетных записей


			Важно





			2.8. 


			Для создания паролей привилегированных Пользователей и технологических учетных записей рекомендуется использовать специализированные генераторы паролей


			Рекомендовано





			2.9. 


			Множественный вход под учетной записью Пользователя должен быть запрещен


			Важно





			2.10. 


			Все неиспользуемые для штатной работы ИС учетные записи (установленные по умолчанию, тестовые и др.) должны быть удалены или заблокированы


			Критично





			2.11. 


			Пароли от предустановленных учетных записей и сервисов должны быть изменены или заблокированы сразу после установки ИС


			Критично





			2.12. 


			Доступ в ИС должен предоставляться только под персонализированной доменной учетной записью


			Критично











3. Обновления и изменения


			No.


			Требование


			Категория





			3.1. 


			[bookmark: OLE_LINK2]Критичные обновления безопасности для любых компонентов ИС должны устанавливаться не позднее 30 дней с момента их выпуска производителем


			Критично





			3.2. 


			Обновления должны проходить процедуру тестирования перед их установкой


			Рекомендовано





			3.3. 


			Разработка и тестирование изменений ИС не должны выполняться в продуктивных средах ИС 


			Критично





			3.4. 


			Лица, осуществляющие разработку изменений ИС, не должны иметь доступ к продуктивным средам данных ИС


			Важно





			3.5. 


			Запрещена установка средств разработки (например, компиляторы, отладчики, шестнадцатеричные редакторы) на продуктивные конфигурации ИС 


			Критично





			3.6. 


			Компоненты ИС должны иметь действующую техническую поддержку ОС, прикладного ПО


			Критично





			3.7. 


			Все изменения архитектуры ИС, влияющие на ИБ, должны быть согласованы с Управлением ИТ безопасности ДКБ. 


			Критично
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