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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
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1. [bookmark: _Toc494300572]ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Техническое задание (далее ТЗ) разработано в целях предоставления критериев по выбору оборудования для построения интегрированной системы безопасности, описания требований к техническим средствам защиты Инженерно-технической системы безопасности (далее ИТСБ), а также определяет необходимый функционал и характеристики применяемого оборудования, качество их монтажа и пусконаладочных работ при оснащении складского комплекса (далее Объект). 
1.2. К Техническим средствам защиты относятся следующие подсистемы: Система охранного телевидения (далее СОТ), Система контроля и управления доступом (далее СКУД) и Система охранно-тревожной сигнализации (далее СОТС), Система контроля и мониторинга процесса комплектования заказов на рабочих местах интернет магазина (СКИМЗ), Единая система мониторинга и контроля состояния инженерно-технических систем безопасности объекта (СМТСБ), Вспомогательные подсистемы для ИТСБ включающие в себя подсистемы ЛВС, СКС, ЭС.
1.3. ТЗ является основой для составления спецификации оборудования и сметы работ по установке Технических средств защиты (далее ТСЗ) на складском комплексе, в совокупности с эскизной схемой расстановки оборудования ТСЗ.
1.4. Проектирование и производство работ по доставке, монтажу и пуско-наладке оборудования должны выполняться в полном соответствии с требованиями законодательства РФ в области пожарной безопасности. Всё используемое оборудование и материалы должны полностью соответствовать требованиям законодательства РФ в области пожарной безопасности. Противопожарное оснащение и противопожарные мероприятия в Здании должны быть выполнены с учётом используемого технологического оборудования и в полном соответствии с требованиями законодательства РФ в области пожарной безопасности.
1.5. Все технические вопросы и уточнения по данному ТЗ необходимо направлять одновременно по адресам:
1.5.1. Начальник Управления развития и эксплуатации ПАО «Детский мир» Евграфов Андрей Александрович (AEvgrafov@detmir.ru).
1.5.2. Консалтинговая компания LSConsulting представляющая интересы ООО «Лоджик Лэнд» (LogicLand@lsconsulting.ru)


2. [bookmark: _Toc494300573]ВВОДНАЯ ИНФОРМАЦИЯ
2.1. Закупочная процедура проводится с целью выбора подрядчика (поставщика) для оснащения Объекта оборудованием и проведением пуско-наладочных работ «под ключ» в соответствии с настоящим ТЗ.
2.2. ПАО «Детский мир» является Арендатором указанного складского комплекса, Арендодателем является ООО «Лоджик Лэнд». Закупочная процедура будет проводиться Совместной закупочной комиссией в составе представителей ПАО «Детский мир» и ООО «Лоджик Лэнд». Договор с победителем Закупочной процедуры будет заключаться от лица Арендодателя – ООО «Лоджик Лэнд».
2.3. Распределительный центр ПАО «Детский мир» предназначен для приёмки, хранения, комплектации и отгрузки товаров народного потребления.
2.4. Объект расположен по адресу: Челябинская область, Увельский муниципальный район, посёлок Формачёво, железнодорожная станция, ул. Интернациональная д.1.
2.5. Режим работы Объекта: 24 часа в сутки, 7 дней в неделю, 365 дней в году.
2.6. Проведение работ в РЦ ПАО «Детский мир» будет производиться в сжатые сроки при одновременной работе большого количества подрядчиков по разным направлениям деятельности. Общая координация совместной работы подрядных организаций на объекте находится в ведении Арендодателя

3. [bookmark: _Toc494269600][bookmark: _Toc494287550][bookmark: _Toc494300574]СРОКИ ВВОДА В ЭКСПЛУАТАЦИЮ
3.1. Планируемая дата заключения договора – ноябрь 2017 года.
3.2. Планируемая возможная дата доступа на Объект для осуществления работ – будет определена не позднее даты определения победителя Закупочной процедуры.
3.3. Завершение всех работ Подрядчика/Поставщика, проведение приёмочных испытаний и ввод оборудования в эксплуатацию – не позднее 15 февраля 2018 года. 
4. [bookmark: _Toc494300575]Основные характеристики Объекта:
4.1.1. Общая площадь отдельно стоящего Здания = ~82.000 кв.м.;
4.1.2. Арендуемая ПАО «Детский мир» площадь = ~46.060 кв.м., из них:
4.1.2.1. Складские помещения на уровне складского пола, на отметке +1.200 мм. (h = 12 м.) = ~34.750 кв.м.
4.1.2.2. Складские Антресоли / Мезонины на отметках +7.200 мм и + 10.800 мм. (h = 3,6 м.) = ~9.070 кв.м.;
4.1.2.3. Офисные помещения на всех уровнях (h = 2,7 м) = ~2.240 кв.м.
4.1.3. Планировки приведены в Приложении 1 к настоящему ТЗ.
5. [bookmark: _Toc494300576]ТРЕБОВАНИЯ К ПОСТАВЩИКУ И ОБЪЕМУ ВЫПОЛНЯЕМЫХ РАБОТ
5.1. Компания должна иметь в наличии необходимые лицензии и сертификаты:
5.1.1. сертификаты и/или авторизационные письма от производителей;
5.1.2. действующие партнерские отношения с компаниями-производителями используемого в проекте оборудования и программного обеспечения;
5.1.3. подтвержденный производителем оборудования опыт реализации проектов в объеме не менее 200 точек видеонаблюдения, опыт построения крупных систем контроля доступа с количеством точек доступа не менее ста штук, опыт построения распределенных систем охранной сигнализации.
5.1.4. опыт реализации и построения единой интеграционной платформы комплексной системы безопасности с внедрением единой системы мониторинга и контроля оборудования систем безопасности объекта;
5.1.5. Компания должна иметь подтвержденный опыт разработки и внедрения сложных интегрированных решений в области инженерно-технических систем безопасности, а также опыт реализации проектов в смежных областях. 
5.2. Работы выполняются «под ключ», в объем работ входит:
5.2.1. согласование спецификации с СБ заказчика;
5.2.2. разработка рабочей документации, утверждения с Заказчиком;
5.2.3. поставка оборудования;
5.2.4. проведение монтажных работ;
5.2.5. пусконаладочные работы и программирование системы;
5.2.6. настройка и администрирование программного обеспечения;
5.2.7. опытная эксплуатация в течение 72 часов;
5.2.8. гарантийное обслуживание не менее 12 месяцев после сдачи в эксплуатацию.
5.3. По результатам работы должна быть предоставлена следующая документация:
5.3.1. заверенные копии имеющихся лицензий и разрешений (до заключения договора);
5.3.2. проект производства работ (до начала работ);
5.3.3. акты рабочей комиссии, строительной, технической готовности узлов, объектов, акты на скрытые работы, об окончании монтажа, акты приемки смонтированного оборудования и его узлов, акты испытаний, пуско-наладочных работ, комплексного опробования и другие необходимые, но не перечисленные в настоящем пункте;
5.3.4. отчеты, акты, протоколы испытаний и ПНР;
5.3.5. сертификаты и паспорта на применяемые материалы, оборудование и изделия. Документация на импортное оборудование предоставляется на русском языке;
5.3.6. протоколы электрических измерений, кабельные журналы;
5.3.7. техническая документация, паспорта на все применяемые материалы, оборудование и изделия, инструкции по эксплуатации. Документация на импортное оборудование предоставляется на русском языке;
5.3.8. исполнительная документация, чертежи на бумажном носителе в 3-х экземплярах и на компакт диске, в формате AutoCad; 
5.3.9. ведомость документов, предъявляемых при сдаче-приемке работ с оборудованием;
5.3.10. резервные копии настроек программного обеспечения, выполненные в ходе выполнения пусконаладочных работ.
5.4. Наличие необходимых лицензий и разрешений: 
5.4.1. [bookmark: _GoBack]Компания должна иметь в своем штате не менее двух специалистов, имеющих стаж работы в области внедрения и эксплуатации систем безопасности не менее пяти лет; специалистов, обладающих свидетельствами и сертификатами по:
5.4.1.1. коммутационному оборудованию и сетям связи;
5.4.1.2. медным и волоконно-оптическим линиям связи;
5.4.1.3. оборудованию систем безопасности и структурированных кабельных систем;
5.4.1.4. допуску к работам в электроустановках, работающих с электроинструментом, аттестованных в соответствующем порядке;
5.4.1.5. допуску к работам на высоте.
5.5. Характеристика подрядной организации по составу персонала:
5.5.1. подрядчик обязан выполнить работы по монтажу персоналом, имеющим квалификацию не ниже рекомендованного ЕТКС;
5.5.2. персонал, выполняющий работы в электроустановках, работающий с электроинструментом должен быть аттестован в соответствующем порядке;
5.5.3. персонал должен быть аттестован по действующим нормам и правилам по охране труда и электробезопасности.
5.6. Особые условия выполнения работ:
5.6.1. Подрядчик самостоятельно и за свой счет обеспечивает все необходимые для выполнения работ ресурсы: инструменты и принадлежности, материалы, вспомогательное оборудование, подъемную технику, инвентарь, укрывные материалы и т. п.
5.6.2. работы должны выполняться в соответствии с условиями Договора, ППР, СНиП, ГОСТ, ПУЭ ПЭЭП и соответствующих ПБ, настоящим техническим заданием и другой действующей на территории Российской Федерации нормативно технической документации и правилами, принятыми на Объекте;
5.6.3. Подрядчик должен обеспечить выполнение работ и применение материалов в соответствии со стандартами Российской Федерации и Заказчика.
5.6.4. Подрядчик самостоятельно и за свой счет обеспечивает вывоз отходов и мусора, образовавшегося в результате проведения работ.
6. [bookmark: _Toc494300577]ОБЩИЕ ТРЕБОВАНИЯ К ПОДСИСТЕМАМ ТСЗ
6.1. Выбор центрального и периферийного оборудования ТСЗ, мест его установки и способа монтажа, выбор проводов и кабелей, способов прокладки кабельных трасс должен производиться в соответствии с требованиями СНиП 3.05.06-85, ГОСТ Р 50776-95, ГОСТ 26342-84, ГОСТ Р 50775-95, ГОСТ Р 52435-2005, РД 78.145-93, Р 78.36.008-99, ПУЭ. 
6.2. Выбор мест установки устройств ТСЗ осуществляется с учетом функционального назначения каждого устройства и эргономических требований. Оборудование ТСЗ устанавливать, по возможности, таким образом, чтобы исключить несанкционированный доступ к нему посторонних лиц. В то же время доступ к устройствам для проведения работ по техническому обслуживанию не должен быть затруднен.
6.3. Все проложенные кабели должны иметь специальную маркировку, позволяющую однозначно их идентифицировать. Кабель подлежит маркировке на каждом конце, на каждом этапе коммутации.
6.4. Устанавливаемое оборудование ТСЗ и используемые материалы должны отвечать требованиям пожарной безопасности по Техническому регламенту о требованиях пожарной безопасности.
6.5. Требования к продолжительности непрерывной работы: при нормальном питающем напряжении оборудование ТСЗ должно функционировать круглосуточно и непрерывно. 
6.6. Электропитание оборудования ТСЗ должно обеспечиваться от существующей на объекте электрической сети напряжением 220 В + 10%, частотой 50 + 5 Гц. через распределительные щиты с автоматами защиты и источниками бесперебойного питания (ИБП). Прокладка всех кабелей питания ТСЗ входит в объем работ подрядчика.	
В качестве резервных источников питания для систем контроля доступа, охранно-тревожной сигнализации и систем видеонаблюдения должны выступать блоки бесперебойного питания, укомплектованные аккумуляторными батареями, обеспечивающими работу оборудования при пропадании основного электропитания в течение 30 минут.
6.7. Требования к условиям эксплуатации: оборудование ТСЗ, устанавливаемое вне помещений, должно быть устойчивыми к внешним воздействиям в условиях умеренно-холодного климата по ГОСТ 15150-69 и иметь класс защиты не ниже IP65. Оборудование, устанавливаемое в помещениях, должно иметь класс защиты не ниже IP53.
7. [bookmark: _Toc494300578]ТРЕБОВАНИЯ К СИСТЕМЕ ОХРАННОГО ТЕЛЕВИДЕНИЯ (СОТ)
7.1. Функциональные требования. СОТ должна обеспечивать возможность:
7.1.1. непрерывного круглосуточного контроля всех входных/выходных зон снаружи и внутри здания и контроль несанкционированного проникновения в рабочие помещения;
7.1.2. контролировать качество выполнения разгрузочно-погрузочных работ;
7.1.3. следить за движением продукции, соблюдением норм и стандартов по хранению продукции;
7.1.4. Для зон выгрузки/погрузки, и зоны упаковки интернет заказов различать лица людей и предметы в их руках, цвет, форму, количество коробов и иной упаковки;
7.1.5. Для зон хранения: стеллажи, напольная зона, мезонины различать номера на жилетках сотрудников и складской техники;
7.1.6. Для офисных зон различать лица людей;
7.1.7. Для зоны парковки и прилежащих территорий: различать силуэты людей днем и ночью, детекция открытого пламени и задымления. Для уличной зоны около ворот погрузки/выгрузки различать лица людей;
7.1.8. В зоне КПП автоматическое считывание номерных знаков, уровень интеграции с другими системами для передачи номерных знаков определить проектом;
7.1.9. Обеспечить 100% покрытие видеонаблюдением дороги от КПП до склада, с возможностью различать автомобили, и силуэты людей в любое время суток;
7.1.10. Контролировать сохранность оборудования, машин, механизмов;
7.1.11. Отслеживать соблюдение противопожарной безопасности и нормативов проведения работ, просматривать пожарные выходы с двух сторон (изнутри склада и снаружи);
7.1.12. Защиты имущества, неприкосновенность материальных ценностей и безопасность сотрудников и посетителей складского комплекса, видеонаблюдение должно покрывать все зоны пребывания людей;
7.1.13. Архивации видеозаписей для последующих расследований инцидентов безопасности.

7.2. Видеокамерами оборудуются зоны проведения погрузочно-разгрузочных работ, зоны стеллажного хранения, коридоры и помещения АБЧ, периметр комплекса с прилегающей территорией, помещения КПП и въездные зоны. Камеры видеонаблюдения необходимо расположить с учетом выполнения следующих задач:
7.2.1. межстеллажный проход должен просматриваться на всем протяжении, а также осуществлять просмотр окончаний межстеллажных проходов и прилегающей территории;
7.2.2. высота установки видеокамер зависит от требуемой зоны просмотра. в тоже время не создавать помех при передвижении под фермами
7.2.3. изображение в зонах стеллажного хранения должно позволять различать номера на жилетках сотрудников и номера на подъемно транспортном оборудовании

7.3. Разрешающая способность камер видеонаблюдения должна находиться в пределах от 100 до 200 пикселей на метр, с учетом высоты подвеса видеокамер и необходимой дальности распознавания объекта наблюдения.

	[image: ][image: ]



7.4. При выборе моделей камер видеонаблюдения необходимо учесть критерии детализации необходимой информации на объектах наблюдения с учетом технических возможностей камер по оптическим возможностям так и по разрешающей способности и\или иных технических характеристик, позволяющих выполнить приписываемую задачу при любой освещенности или погодных .условиях. Список рекомендованных производителей: Target, Samsung, LTV, Hikvision, Dahua, Axis, Beward, Arecont Vision. 

	Значение плотности пикселей, пикс./метр
	Максимальная дистанция до объекта, метр
	Максимальная высота поля зрения камеры, метр
	Максимальная ширина поля зрения камеры, метр

	Параметры камеры: разрешение FullHD 1920x1080, размер матрицы 1/2,8”, фокусное расстояние объектива 2,8 мм, угол обзора 82 градуса

	200
	5,0
	4,5
	9,6

	150
	7,0
	6,0
	13,0

	100
	11,0
	9,1
	19,0

	Параметры камеры: разрешение FullHD 1920x1080, размер матрицы 1/2,8”, фокусное расстояние объектива 5,3 мм, угол обзора 53 градуса

	200
	10,0
	4,9
	9,6

	150
	13,0
	6,5
	13,0

	100
	19,0
	9,7
	19,0

	Параметры камеры: разрешение FullHD 1920x1080, рамер матрицы 1/2,8”, фокусное расстояние объектива 8 мм, угол обзора 39 градусов

	200
	14,0
	5,0
	9,6

	150
	18,0
	6,7
	13,0

	100
	27,0
	10,0
	19,0



7.5. необходимо учитывать высоту установки видеокамер до 12 метров и связанные с этим трудности подстройки и регулировки углов обзора и фокусного расстояния, рекомендуется рассмотреть вариант использования видеокамер с моторизованным объективом;
7.6. установка видеокамер осуществляется на слаботочный лоток, металлические конструкции, стены с использованием специальных креплений или удлинённого кронштейна в зависимости от высот установки камер и типа потолка. Возможно использование существующих коммуникаций;
7.7. Требования к размещению устройств видео регистрации.
7.7.1. Видеосерверы установить в серверной комнате по согласованию с представителем Заказчика и руководствуясь требованиями к условиям эксплуатации;
7.7.2. Мониторы видеонаблюдения установить на стол или закрепить на стену с возможностью регулировки наклона. Кабинет в блоке 3 на отметке 7200 в осях 36-36/1 / А - Б.
7.8. Требования к оборудованию. Серверы системы должны обладать характеристиками не ниже:
7.8.1. запись в реальном времени изображений от цифровых видеокамер ведущих производителей. Режим работы камеры (непрерывная запись) либо запись по событиям должен настраиваться по каждой камере индивидуально.
7.8.2. ведение предварительной записи, позволяющей зафиксировать события, происходившие за некоторое время до возникновения тревожной ситуации.
7.8.3. неограниченное количество заданий на запись и реакцию системы на событие по камерам.
7.8.4. использование компрессии для увеличения глубины архива и сокращения ресурсов системы.
7.8.5. система разграничения прав доступа, которая позволяет задать неограниченное число групп и пользователей, при этом права каждому пользователю могут быть заданы с точностью до устройства.
7.8.6. неограниченное количество удаленных рабочих мест системы.
7.8.7. возможность расширения системы: по камерам, по пользователям, по функционалу.
7.8.8. программный и аппаратный контроль работоспособности системы.
7.8.9. система должна иметь сертификаты соответствия качества Госстандарта России, сертификат соответствия на электромагнитную совместимость СЕ и FCC.
7.8.10. обеспечить циклическую перезапись. Глубина архива до циклической перезаписи – не менее 30 дней в режиме реальной записи. Контроль пропадания видеосигнала. Скорость записи цифровых видеокамер – 25 кадров в секунду при разрешении 1920х1080 пикселей;
7.8.11. для системы мониторинга и контроля комплектования заказов интернет магазина предусмотреть глубину записи архива не менее 180 дней.
7.8.12. Поддержку программной многопоточности камер (не менее 3-х потоков)
7.8.13. Возможность одновременного вывода на одном АРМ системы до 120 камер с параметрами потока каждой - 25к/с 1920х1080
7.8.14. Наличие модуля интеграции/взаимодействия комплекса с иными системами верхнего уровня, возможность трансляции в них живого видео любой камеры комплекса и архива по стандартным протоколам RTSP/RTS.
7.9. Требования к камерам наблюдения. 
7.9.1. Требования к видеокамерам внутреннего наблюдения:
7.9.1.1. Матрица 1/3" CMOS с прогрессивной разверткой
7.9.1.2. Разрешение не менее Full HD 1080p
7.9.1.3. Режим "день/ночь" (механический ИК-фильтр)
7.9.1.4. Чувствительность 0,3 люкс цв / 0,01 люкс ч/б;
7.9.1.5. Поддержка кодеков H.264, MJPEG
7.9.1.6. Питание: 12В (DC), 24В (AC), PoE
7.9.1.7. Вариофокальный объектив C/CS с АРД (опция);
7.9.1.8. Интеллектуальная система обработки видеосигнала;
7.9.1.9. Расширенный динамический диапазон WDR
7.9.2. Требования к видеокамерам наружного наблюдения.
7.9.2.1. Пылевлагозащитное исполнение не менее IP66;
7.9.2.2. Матрица 1/2.9" CMOS с прогрессивной разверткой
7.9.2.3. Разрешение Full HD 1080p
7.9.2.4. Режим "день/ночь" (механический ИК-фильтр)
7.9.2.5. Чувствительность 0 лк (ИК вкл.)
7.9.2.6. Вариофокальный объектив, f=3-10.5 мм
7.9.2.7. Расширенный динамический диапазон WDR
7.9.2.8. ИК-подсветка до 50 метров
7.9.2.9. Поддержка кодеков H.264, MJPEG
7.9.2.10. Тревожный вход / выход
7.9.2.11. Поддержка ONVIF
7.9.2.12. Питание: 12В (DC), PoE
7.9.2.13. Уличное исполнение, температурный режим работы -40°C…+50°C
7.10. Место установки:
7.10.1. Установка видеокамер производится согласно Эскизного чертежа, который является приложением к спецификации и подписывается сторонами, в тоже время учитывать корректировку согласно имеющимся препятствиям и возможности установки. Произвести согласование с заказчиком.
7.10.2. Эскизный чертеж в приложении к данному заданию не является единственным возможным расположением камер. Исполнитель в праве, по согласованию с заказчиком, изменить расположение камер при сохранении функциональных требований.
7.10.3. установка видеокамер осуществляется на слаботочный лоток, подвесной потолок, металлические конструкции, стены с использованием специальных креплений или удлинённого кронштейна в зависимости от высот установки камер и типа потолка.
7.10.4. Камера крепится на стену с помощью специализированных кронштейнов.
7.11. Электропитание:
7.11.1. Видеокамеры запитать от резервированных источников питания требуемой мощности с защитой от короткого замыкания и повышения напряжения, обеспечивающих номинальное выходное напряжение и силу тока в соответствии с характеристиками видеокамер по каждому каналу.
7.11.2. Питание резервированных источников питания организовать от отдельного автомата.

7.12. Характеристики оборудования должны соответствовать или превосходить требованиям, указанным выше. 
8. [bookmark: _Toc494300579]ТРЕБОВАНИЯ К СИСТЕМЕ КОНТРОЛЯ И УПРАВЛЕНИЯ ДОСТУПОМ (СКУД)
8.1. Функциональные требования. СКУД предназначена для ограничения доступа посторонних лиц в служебные помещения.
8.2. В состав СКУД должны входить следующие элементы:
8.2.1. считыватели карт-пропусков для управления входом и выходом из помещения;
8.2.2. кнопки ручного разблокирования замков при выходе из помещений;
8.2.3. датчики положения дверей;
8.2.4. сетевые контроллеры управления и сбора информации;
8.2.5. источники вторичного электропитания для замков;
8.2.6. электромагнитные замки;
8.2.7. доводчики дверей;
8.2.8. карточки-пропуска;
8.3. СКУД должна включать в себя набор всех необходимых модулей для настройки, администрирования и мониторинга:
8.3.1. модуль конфигурирования оборудования;
8.3.2. модуль администрирования базы данных и настройки рабочих мест;
8.3.3. рабочее место “Планы”;
8.3.4. рабочее место “Отчеты”;
8.3.5. рабочее место “Фотоидентификация”.
8.3.6. Рабочее место “Карта“
8.4. Количество контроллеров в системе – неограниченно. Количество пользователей в системе – неограниченно. Количество удаленных рабочих мест в системе – неограниченно.
8.5. СКУД должна обеспечивать:
8.5.1. доступ в помещения по электронной карте-пропуску;
8.5.2. беспрепятственный выход из защищаемого помещения после нажатия кнопки разблокирования замка или по электронной карте-пропуску;
8.5.3. возможность работы в автономном режиме с сохранением всех вышеуказанных функций в случае нарушения связи с управляющим устройством;
8.5.4. дистанционное управление любыми дверьми, турникетами, тамбурами и иными запирающими устройствами, оборудованными СКУД, с центрального поста;
8.5.5. выдачу сигнала тревоги на центральный пост в случае несанкционированного проникновения в защищаемые помещения (взлом, не закрытие двери);
8.5.6. создание и ведение базы данных на все карты-пропуска, действующие на объекте, с возможностью присвоения и изменения уровня доступа для каждой карты;
8.5.7. возможность организации зон доступа, а также временных интервалов разрешения проходов;
8.5.8. реализация сложных тактик прохода в помещения, в том числе и с использованием механизма сценариев, программируемых пользователем
8.5.9. возможность использовать считыватели любых марок (стандарт EM Marin)
8.6. Установка электромагнитных замков, доводчиков, считывателей, кодовых панелей, кнопок «ВЫХОД», дверных замков, турникетов и иных запирающих устройств производится согласно прилагаемого Эскизного проекта и при необходимости оговаривается с представителем Заказчика;
8.7. Оснащением оборудованием СКУД подлежат:
8.7.1. помещения КПП сетевыми турникетами со специальным входом управления от системы пожарной сигнализации и кнопки аварийной разблокировки;
8.7.2. входы в административно-бытовые помещения сетевыми турникетами со специальным входом управления от системы пожарной сигнализации и кнопки аварийной разблокировки;
8.7.3. въездные ворота промышленными шлагбаумами с сетевыми контроллерами на проксимити-картах;
8.7.4. противопожарные и эвакуационные двери электромагнитными замками с контроллерами на проксимити-картах и возможностью разблокировки от сигнала системы пожарной сигнализации;
8.7.5. двери в административные помещения сетевыми контроллерами с проксимити-картами, кнопками выхода, кнопками аварийной разблокировки с возможностью разблокировки по сигналу от системы пожарной сигнализации;
8.7.6. Доковые узлы датчиками положения ворот (геркон) с выводом сигнала на пульт в помещение службы безопасности.
8.8. Электропитание:
8.8.1. питание осуществлять от отдельного автомата с защитой от короткого замыкания.
8.8.2. предусмотреть отсечку электропитания при оповещении о пожаре, разрешается подключение источников питания через релейные модули (например, УК/ВК).
8.8.3. в качестве резервного источника питания средств СКУД, должны применяться блоки бесперебойного питания, укомплектованные аккумуляторными батареями, обеспечивающими работу системы при пропадании основного напряжения в течение 3 часов в режиме тревоги и 24 часа в дежурном режиме.
8.8.4. СКУД должна обеспечивать круглосуточную непрерывную работу, возможность отключения питания замка при пожаре и эвакуации. 
8.9. Требования к электромагнитным и электромеханическим замкам.
8.9.1. для жесткого крепления замков использовать усиливающие пластины;
8.9.2. для крепления использовать специализированные уголки;
8.10. Доводчики:
8.10.1. доводчики подбираются исходя из конструкции и веса двери;
8.10.2. обязательны усилительные металлические пластины для деревянных дверей и дверных коробок (стен) для исключения деформации двери и дверной коробки (стены) в процессе эксплуатации.
8.11. Требования к кабельным трассам СКУД:
8.11.1. проложить обособлено от силовых линий;
8.11.2. кабельные трассы укладываются в перфорированные лотки, установленные, согласно проекту Исполнителя. 
8.11.3. по несущим конструкциям кабельные трассы проложить в гофротрубе;
8.11.4. в комнате охраны кабельные трассы уложить в короб;
8.11.5. кабельные трассы не должны иметь прогибов и провисов;
8.11.6. кабельные трассы не должны крепиться к другим инженерным системам (трубы, вентиляция, иные кабельные трассы и др.);
8.11.7. направление кабельных трасс только под углом 90 градусов по отношению к друг другу;
8.11.8. прокладка кабельных трасс к электромагнитным, электромеханическим замкам осуществляется скрытно.
8.12. Необходима интеграция системы пожарной безопасности и СКУД. При срабатывании пожарной сигнализации СКУД должна автоматически снимать блокировку со всех дверей. В нормальном режиме работы СКУД должна блокировать выход через эвакуационные выходы.
9. [bookmark: _Toc494300580]ТРЕБОВАНИЯ К СИСТЕМЕ ОХРАННОЙ СИГНАЛИЗАЦИИ
9.1. Датчиками СМК оборудуются входные двери КПП, АБЧ, эвакуационные двери, погрузочно-разгрузочные доки
9.2. Датчиками ИК оборудуются помещения АБЧ и пути эвакуации в качестве второго рубежа охраны.
10. [bookmark: _Toc494300581]ТРЕБОВАНИЯ К СИСТЕМЕ КОНТРОЛЯ И МОНИТОРИНГА ПРОЦЕССА КОМПЛЕКТОВАНИЯ ЗАКАЗОВ ИНТЕРНЕТ МАГАЗИНА (СКИМЗ)
10.1. Система предназначена для осуществления постоянной видеозаписи процесса комплектации и упаковывания заказов, и должна обеспечивать просмотр архива в любом направлении по выбранной дате или событию. 
10.2. Размер зоны съемки: (видимая зона контроля) 3,6*2 метра.
10.3. В рамках реализации проекта необходимо выполнить полную интеграцию с системой видеонаблюдения складского комплекса.
10.4. В составе системы должно быть 30 видеокамер, размещенных над столами упаковки заказов, с возможностью увеличения подключаемых камер до 40 единиц.
10.5. Архивная видеозапись должна позволять идентифицировать текст маркировки заказа со шрифтом 28, по всей зоне видимости.
[image: ]
10.6. Система должна быть интегрирована с данными «штрих-кода», поступающими от терминалов сбора данных и позволять осуществлять поиск необходимого архива по номеру заказа и единицы обработки (ЕО). Складская учетная программа SAP.
10.7. Необходимо предусмотреть одновременную работу не менее 10 рабочих мест оператора, с возможностью увеличения подключений к системе.
10.8. Глубина видеоархива для каждого видеоканала должна составлять 180 дней (независимо от параметров записи и активности в кадре). Система должна поддерживать возможность увеличения объема хранилища данных с учетом подключения 10 дополнительных видеокамер.
10.9. Минимально необходимое количество лицензий должно входить в стоимость видеосервера. Требуются следующие лицензии:
10.9.1. Лицензия ядра видеосервера. Бессрочная;
10.9.2. Лицензия подключения видеоканала -40 шт. Бессрочная;
10.9.3. Лицензия подключения РОS-терминала -40 шт. (на каждом столе предусмотрена возможность считывания штрих-кодов с заказов для фиксации на видеосервере), с возможностью увеличения подключений. Бессрочная;
10.9.4. Лицензия рабочего места удаленного администратора -1 шт. Бессрочная;
10.9.5. Лицензия рабочего места, удаленного оператора - не менее 10 шт. Бессрочная;
10.10. Разрешение и технические параметры видеокамер и остального оборудования видеосистемы исполнитель проектирует и определяет самостоятельно, исходя из постановки задачи и конструктивных особенностей (не ниже AV101 15IP 10Mpix. Варио объектив М125VM34101RCS Sf3.4-10mm 1/2/5 f1 6) помещения склада. Все оборудование связывается друг с другом по TCP-IP (Etherпet) на базе волс или UTP.
10.11. Размещение оборудования:
10.11.1. видеокамеры устанавливаются таким образом, чтобы «сверху» фиксировать процесс упаковывания в зоне комплектации. Места установки камер указаны в 
10.11.2. связь между видеокамерами и видеосервером организуется по вновь прокладываемой ЛВС
10.11.3. Автоматизированное рабочее место (далее АРМ) оператора в помещении мониторной поставляет и устанавливает Подрядчик с использованием ПК не моноблочного форм-фактора. АРМ администратора организуется на уже имеющемся в служебном помещении ПК, подключенном к установленной на складе видеосистеме;
10.11.4. видеосервер и блок бесперебойного питания размещаются в помещении серверной.
10.11.5. Связь между Видеосервером и АРМ осуществляется по существующей либо прокладываемой вновь СКС (уточняется на этапе разработки РД).


Архитектура системы:

[image: ]

11. [bookmark: _Toc494300582]ТРЕБОВАНИЯ К АППАРАТНО-ПРОГРАММНОМУ КОМПЛЕКСУ ИНТЕГРИРОВАННОЙ СИСТЕМЫ БЕЗОПАСНОСТИ
11.1. На основном складском комплексе Бекасово компании ПАО «Детский мир» установлена интегрированная система безопасности на базе ПО SecurOS (ISS). Требования к выбору ПО для объекта необходимо формировать с учетом возможности централизованного мониторинга ИТСБ объекта РЦ Урал на базе ПО SecurOS (ISS) или аналогов. Система должна поддерживать:
11.1.1. наличие поддержки 2d карт;
11.1.2. наличие аппаратной декомпрессии кодека H.264 средствами встроенного видеосопроцессора Intel HD Graphics процессорной линейки Intel Core i3/5/7;
11.1.3. поддержка встроенных тревожных видео детекторов IP камер;
11.1.4. количество серверов в системе – неограниченно;
11.1.5. количество камер в системе – неограниченно;
11.1.6. поддержка Audio и IO IP камер;
11.1.7. наличие единого центрального сервера конфигурации системы;
11.1.8. встроенная система авторизации пользователей комплекса, индивидуальные профили пользователей;
11.1.9. возможность одновременного вывода на один АРМ системы до 120 камер (с параметрами потока каждой не менее 25к/с разрешения 1920х1080);
11.1.10. наличие встроенного языка программирования (поддержка скриптов)
11.1.11. поддержка макрокоманд;
11.1.12. наличие встроенной самодиагностики работоспособности системы 
11.1.13. поддержка виртуальных сред ОС;
11.1.14. наличие встроенного инструментария автоматического поиска и детектирования IP камер в ЛВС;
11.1.15. Логирование всех действий операторов комплекса, реакции на тревожные события системы, авторизации, работы с архивом и т.д.; 
11.1.16. автоматический поиск и включение камер в конфигурацию в систему видеонаблюдения;
11.1.17. синхронное воспроизведение архива с нескольких камер, с привязкой к временному интервалу (не менее 32).
11.2. Интеграционные возможности
11.2.1. наличие стандартизированного интерфейса (API) для интеграции с другими подсистемами на программном уровне;
11.2.2. интеграция с СКУД;
11.2.3. интеграция с ОПС;
11.2.4. интеграция с исполнительными устройствами;
11.2.5. передача тревожных событий по протоколу SNMP;
11.2.6. наличие модуля интеграции/взаимодействия комплекса с системами верхнего уровня, возможность трансляции живого видео и архива камер комплекса по стандартным протоколам RTSP;
11.2.7. количество поддерживаемых производителей IP камер – более 1500 производителей;
11.2.8. поддержка внешних сетевых архивных библиотек (SAN, NAS);
11.2.9. возможность интеграции с камерами по протоколу SDK;
11.2.10. интеграция с системами ГИС, в том числе ArcGIS;
11.3. Ситуационный центр (центр мониторинга)
11.3.1. наличие специального программного модуля центра мониторинга;
11.3.2. поддержка видеостен;
11.3.3. количество АРМ системы – неограниченно.
12. [bookmark: _Toc289357143][bookmark: _Toc494300583]Требования к каналообразующему оборудованию и Линиям связи (ЛВС, СКС)
12.1. Применяемое активное оборудование должно обеспечивать поддержку IP-протокола и технологию PoE для всех портов с подключенными камерами.
12.2. Оборудование должно предусматривать резерв по подключению дополнительных камер не менее 20 % от общего количества камер.
12.3. Пропускная способность активного оборудования должна быть не менее 100 Мбит/с (рекомендуется 1000Мбит/с).
12.4. Проектируемая система не должна использовать существующую сетевую инфраструктуру объекта.
12.5. Допускается использование существующих кабельных лотков и шкафов, незадействованных волокон в существующих ВОЛС. (уточнить на этапе разработки РД)
12.6. Для передачи видеосигнала в IP-потоке между активным оборудованием системы видеонаблюдения, по возможности, использовать волоконно-оптический кабель, а от камер до активного оборудования - витую пару.
12.7. Активное оборудование между собой должно быть соединено через порты со скоростью передачи данных 1000Мбит/с.

13. [bookmark: _Toc494269611][bookmark: _Toc494300584]ПОРЯДОК ПОДГОТОВКИ К ПРОВЕДЕНИЮ ЗАКУПОЧНОЙ ПРОЦЕДУРЫ (СОГЛАСОВАНИЕ ТЕХНИЧЕСКИХ ПАРАМЕТРОВ И ХАРАКТЕРИСТИК)
После объявления Закупочной процедуры и получения настоящего ТЗ участник Закупочной процедуры готовит и представляет на рассмотрение Техническим специалистам ПАО «Детский мир» и ООО «Лоджик Лэнд» (контактные данные указаны в пункте 1.5. настоящего ТЗ):
13.1. Детальное техническое предложение, включающее в себя:
13.1.1. Схемы расстановки оборудования (в печатном виде на формате не менее А2, а также в электронном виде в формате DWG);
13.1.2. Подробное техническое описание предлагаемого к поставке решения.
13.1.3. Эскизный проект расстановки основного оборудования систем на плане объекта.
13.1.4. Спецификации и эксплуатационные характеристики всего оборудования;
13.1.5. План производства работ
13.1.6. Состав и функциональность возможных опций;
13.1.7. Иные характеристики.
13.2. Сроки производства, доставки, монтажа, пуско-наладки и ввода в эксплуатацию всего оборудования, выполнения всех работ в соответствии с настоящим ТЗ (в том числе с учётом возможных сроков доступа на Объект и требуемого срока ввода в эксплуатацию в соответствии с разделом 3 настоящего ТЗ).
13.3. По результатам дополнительных обсуждений и уточнений между техническими специалистами ПАО «Детский мир», ООО «Лоджик Лэнд» и Участника Закупочной процедуры – в техническую документацию вносятся согласованные уточнения.

14. [bookmark: _Toc494269612][bookmark: _Toc494300585]ФОРМАТ ПРЕДОСТАВЛЕНИЯ ФИНАЛЬНОГО ТЕХНИКО-КОММЕРЧЕСКОГО  ПРЕДЛОЖЕНИЯ
После получения отдельного запроса от Совместной закупочной комиссии ПАО «Детский мир» и ООО «Лоджик Лэнд» участник Закупочной процедуры готовит и представляет на рассмотрение Совместной закупочной комиссии финальное ТКП:
14.1. ТЕХНИЧЕСКИЙ РАЗДЕЛ:
14.1.1. Финальный комплект технической документации, сформированный по результатам работы технических специалистов (в соответствии с Разделом 13 настоящего ТЗ).
14.2. КОММЕРЧЕСКИЙ РАЗДЕЛ:
14.2.1. Стоимость указывается в Рублях, без учета НДС. 
14.2.2. Условия поставки = DDP (в соответствии с Инкотермс-2010).
14.2.3. Сроки выполнения всех работ «под ключ».
14.2.4. График платежей (желаемый).
14.2.5. Отдельно указать любые иные платежи, не предусмотренные в рамках данного ТЗ (в случае их наличия). 
14.3. ИНАЯ ДОКУМЕНТАЦИЯ ПО ЗАПРОСУ:
14.3.1. Комплект Лицензий и разрешительных документов в соответствие с требованием раздела 2 настоящего ТЗ (свидетельство СРО, Сертификаты и/или авторизационные письма от вендоров, партнерский сертификат производителя интеграционной платформы и др.)
14.3.2. Иная дополнительная документация, перечень которой указывается в Запросе от Закупочной комиссии.

15. [bookmark: _Toc494269613][bookmark: _Toc494300586]ОСОБЫЕ УСЛОВИЯ ДОГОВОРА
15.1. Заказчик не осуществляет приёмку комплектующих в процессе их доставки Исполнителем на объект, не осуществляет поэтапную приёмку оборудования (если иное не оговорено особо), и не несёт ответственность за сохранность комплектующих и оборудования Исполнителя до момента полного окончания монтажных работ, проведения приёмо-сдаточных испытаний и подписания соответствующих Актов.
15.2. На период доставки комплектующих и проведения монтажных работ Заказчик обеспечивает Исполнителю:
15.2.1. Участок в складе для хранения крупногабаритных комплектующих – без выделения отдельно охраняемой зоны, но в контуре охраняемого в целом здания;
15.2.2. Бытовое помещение для сотрудников Исполнителя с отдельным ключом (в том числе для хранения инструмента и метизов) – без выделения отдельно охраняемой зоны, но в контуре охраняемого в целом здания;
15.2.3. Коммунальные услуги в объёме, необходимом для проведения монтажных работ.

16. [bookmark: _Toc494269614][bookmark: _Toc494300587]ОТВЕТСТВЕННОСТЬ ИСПОЛНИТЕЛЯ ПО ДОГОВОРУ
16.1. Штрафная ответственность Поставщика за соблюдение сроков исполнения договора и выполнения всех работ «под ключ» в соответствии с настоящим ТЗ.




[bookmark: _Toc494300588]ПРИЛОЖЕНИЕ 1
к Техническому заданию на Интегрированную систему безопасности Складского комплекса

1. Схема генерального плана и местоположение складского Здания
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2. План складского Здания. Блок 2. Отметка +1.200


3. План складского Здания. Блок 2. Отметка +4.200


4. План складского Здания. Блок 2. Отметка +7.200


5. План складского Здания. Блок 2. Отметка +9.700


6. План складского Здания. Блок 3. Отметка +1.200


7. План складского Здания. Блок 3. Отметка +4.200


8. План складского Здания. Блок 3. Отметка +7.200


9. План складского Здания. Блок 3. Отметка +10.800
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